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RESUMO

CALIRI, M F. Breve analise do crime de estelionato cometido por meio
eletrénico no contexto das vitimas beneficiarias do Auxilio Brasil. Trabalho de
Concluséo de Curso (Graduagao em Direito). Faculdades Integradas Rui Barbosa —
FIRB, 2023.

A crescente utilizacdo da internet trouxe grandes beneficios para as demandas
contemporaneas, por outra perspectiva houve a expansdo da criminalidade no
ambiente virtual. Desta maneira, o presente trabalho aborda os crimes cometidos
virtualmente, o ordenamento juridico a respeito desses crimes e por fim uma analise
de um golpe praticado sobre o beneficio do Governo Federal — Auxilio Brasil. Serao
Analisados os aspectos juridicos dos crimes virtuais, destacando a Lei 12.737/2012
— Lei Carolina Dieckmann, a Lei 12.965 — Marco Civil da Internet e a Lei 13.709/18 —
Lei Geral de Protegdo de Dados. Desta forma, o presente trabalho tem como
objetivo elencar as leis atualmente em vigor no Brasil, e também uma lista dos
principais crimes virtuais, mais comumente cometidos na internet em nosso pais. Em
um segundo momento, serdo abordados alguns crimes de internet especificamente,
com detalhamento do crime e jurisprudéncia a respeito. Ao final do trabalho, sera
apresentado um estudo de como criminosos virtuais aplicam golpes para capturar
dados dos cidadaos, para posteriormente solicitar em nome do cidaddo o beneficio
do Auxilio Brasil do Governo Federal. Assim, verifica-se que normas estudadas,
criadas especificamente para a protegdo das pessoas, na sociedade, no que tange
ao campo da internet trata-se de um bom primeiro passo, para o cumprimento desse
objetivo, mas estas normas somente serao eficazes se conseguirem manter-se

atuais frente ao constante desenvolvimento tecnoldgico.

Palavras-chave: Crimes cibernéticos. Crimes virtuais. Lei Geral de Protecdo de

Dados.



ABSTRACT

CALIRI, M F. Breve analise do crime de estelionato cometido por meio
eletrénico no contexto das vitimas beneficiarias do Auxilio Brasil. Trabalho de
Concluséo de Curso (Graduagao em Direito). Faculdades Integradas Rui Barbosa —
FIRB, 2023.

The increasing use of the internet has brought significant benefits to contemporary
demands. However, from another perspective, it has also led to the expansion of
cybercrime. Thus, this present work addresses crimes committed virtually, the legal
framework regarding these crimes, and finally, an analysis of a scam perpetrated
concerning the Federal Government's program - Auxilio Brasil. We will analyze the
legal aspects of cybercrimes, focusing on Law 12.737/2012 - the Carolina
Dieckmann Law, Law 12.965 - the Internet Civil Rights Framework, and Law
13.709/18 - the General Data Protection Law. Therefore, the objective of this work is
to list the currently effective laws in Brazil, as well as a list of the main cybercrimes
commonly committed on the internet in our country. In a second part, we delve into
specific internet crimes, providing details of the crimes and relevant case law. At the
end of the study, we present an analysis of how cybercriminals employ scams to
obtain citizens' data and subsequently apply for the Auxilio Brasil program on behalf
of the citizens. Thus, it is evident that the studied regulations, specifically created for
the protection of individuals in society concerning the internet field, represent a good
first step towards achieving this goal. However, these regulations will only be
effective if they can remain up-to-date in the face of constant technological

developments.

Keywords: Cybercrimes, Virtual crimes, General Data Protection Law.
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1 INTRODUGAO

O presente trabalho analisara a Lei 12.737/12 conhecida como “Lei Carolina
Dieckmann”, a Lei 12.965/14 oficialmente chamada de Marco Civil da Internet, a
importancia da Lei 13.709/18 — Lei Geral de Protecdo de Dados, trazendo o
entendimento dos tribunais sobre os meios de barrar as condutas criminosas,
identificar e punir os infratores dos delitos cometidos no ambiente virtual, e por fim
um estudo sobre como criminosos virtuais aplicam um golpe no cidad&o fraudando o
beneficio do Governo Federal Auxilio Brasil.

Apesar dos problemas gerados pela dependéncia tecnoldgica, vale ressaltar
que grande parte da populagdo mundial utiliza a internet para realizar tarefas diarias,
em seu trabalho, casa e estudos. Tendo isso em vista, criminosos virtuais
aproveitam-se de falhas em sistemas e utilizam-se artimanhas para cometer crimes
fraudando e prejudicando a sociedade de diversas maneiras, cometendo atos ilicitos
denominados como crimes virtuais.

Sendo uma das primeiras, a lei ordinaria 12.735/2012 e a lei 12.737/2012, que
ficou popularmente conhecida como “Lei Carolina Dieckman”, criada apods o
vazamento de fotos pessoais da referida atriz, de seu computador pessoal, invadido
por hackers, com posterior cobranga de dinheiro para que o0s criminosos nao
divulgassem as fotos na internet.

O caso ganhou ampla repercussdo na midia e levantou questdes sobre
seguranga digital, privacidade e legislagdo relacionada a crimes cibernéticos. Na
época, a legislagéo brasileira ndo possuia dispositivos especificos para lidar com
esses tipos de crimes. O caso Carolina Dieckmann foi um dos eventos que
contribuiram para a aprovacgao da Lei 12.737/2012, também conhecida como "Lei
Carolina Dieckmann", que criminaliza atividades como invasao de dispositivos
eletrénicos e divulgacao nao autorizada de informacgdes.

No entanto, apesar da criagao das referidas leis, muitas sdo as dificuldades
enfrentadas pelos investigadores e operadores do direito responsavel pela
persecucao penal, assim, de fato, ha necessidade de uma melhor formagcado dos
profissionais atuantes nessa area.

Considerando todos os fatos mencionados é de praxe que apesar da norma
juridica brasileira ter avangado nos ultimos anos, ainda se faz necessario o avango

da capacitacao dos profissionais, a constante atualizacdo das leis concernentes ao
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desenvolvimento da tecnologia e o consequente acompanhamento da legislagao
para o surgimento de novas ameagas virtuais, tudo isso na busca de uma evolucéo
das penalidades no cenario virtual.

Da mesma forma, sera abordada também a Lei Geral de Protecdo de Dados
LGPD (Lei n° 13.709/18), sua origem, evolugao, caracteristicas e aplicagao, dentre
outros aspectos, no territério brasileiro.

O embasamento tedrico deste trabalho esta amparado, sobretudo, em leis
referentes ao tema: Lei de Acesso a Informacédo (Lei n° 12.527/2011); o Art.° 5 da
Constituicdo Federal, que se refere ao Direito a Privacidade, e o Marco Civil da
Internet (Lei n® 12.965/ 14), as quais serdo explicadas brevemente, considerando os
seus aspectos juridicos e sua influéncia no campo da Ciéncia da Informagao.

Sendo assim, serdo discutidas as caracteristicas e as aplicagbes das Leis
referentes ao combate aos crimes digitais.

Por fim, se fara um estudo sobre a aplicagdo, cada vez mais crescente, de um
golpe, disseminado por vias digitais, principalmente por redes sociais, que consiste
de alguma forma acessar os dados pessoais dos cidaddos para requerer
fraudulentamente beneficios assisténcias de programas do Governo Federal, em
especial o beneficio Auxilio Brasil.

Para alcancar tais resultados, sera necessaria a leitura das principais
legislagbes que existem atualmente, e também pesquisar quais foram os motivos

impulsionadores para a criagao de tais leis.
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2. DISCUSSAO TEORICA

2.1 - CRIMES VIRTUAIS

Ao longo dos anos e da evolugao da tecnologia digital, tornou-se necessario
criar e publicar normas juridicas com a finalidade expressa de regular o
comportamento dos usuarios que utilizam a Internet.

Nesse sentido, & necessario conhecer as disposi¢cdes da lei e tomar alguns
cuidados, para nao ser a futura vitima desses crimes.

Em geral, os crimes cibernéticos mais comuns cometidos no ciberespago sao
0S crimes sexuais e os crimes contra a honra. Isso refere-se aos crimes de, por
exemplo, calunia e difamacao. Além disso, as fraudes e outras praticas fraudulentas
tém aumentado nos ultimos tempos, com o objetivo de enganar as vitimas e obter

dados para requerer beneficios financeiros ilegalmente.

2.2 - O CONCEITO DE CRIME VIRTUAL

O crime cibernético envolve um ato intencional cometido em um ambiente
virtual, tendo como principal ferramenta de ataque o uso de um computador ou rede
de computadores com conex&o a Internet, ou ainda, a outros tipos de dispositivos
eletrdbnicos como celulares smartphones. Os crimes cibernéticos também sao
chamados de crimes informaticos e crimes digitais ou crimes virtuais. Todas essas
palavras se referem ao mesmo problema.

Aldemario Araujo Castro conceitua os crimes virtuais:

[...] sBo denominados de "crimes de informatica" as condutas descritas em
tipos penais realizadas através de computadores ou voltadas contra
computadores, sistemas de informética ou os dados e as informagdes neles

utilizados (armazenados ou processados). (CASTRO, 2003, p.1).

Alessandro Gongalves Barreto também conceitua crimes virtuais da seguinte

forma:

Os crimes tecnolégicos sdo aqueles que envolvem o uso de tecnologias
(computador, internet, caixas eletrbnicos), sendo, em regra, crimes meios —
ou seja, apenas a forma em que sdo praticados é que é inovadora. Tém
como subespécie os crimes virtuais, informaticos ou cibernéticos (praticados
pela internet), onde, apesar de se concretizarem em ambientes virtuais, os
delitos trazem efeitos no mundo real. (BARRETO, 2016).
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E cada vez mais comum ser noticiado na midia de casos que nos levam a
concluir que a pratica desse tipo de crime aumentou significativamente nos ultimos
anos, principalmente devido ao desenvolvimento da Internet, com o uso continuo
das redes sociais. Como resultado, houve um aumento na pratica de crimes contra o
patrimdnio dos usuarios, como se pode verificar na figura a seguir, obtida do site
https://stats.cert.br/incidentes/, que é um site da internet que reune informacgdes
sobre ataques virtuais, estatisticas de notificacdes recebidas pelo CERT.br, relativas
a incidentes reportados, entre outros, por CSIRTs, administradores de redes e

usuarios de Internet.

Figura 1 - Notificagbes de Ataques cibernéticos

Incidentes Notificados ao CERT.br -- Janeiro a Margo de 2023

Categorias

Fraude B8.340

Outros 3.139

Invaséo 250

o 10k 20k 30k 40k 50k 60k 70k 80k 30k 100k 110k 120k 130k
Incidentes

Fonte: CERT.br/NIC.br - https://stats.cert.br/
O Grafico acima traz em numeros a quantidade de ataques cibernéticos

notificados ao site em referéncia, onde pode-se verificar que foram mais 119 mil
ataques do tipo SCAN que sao do tipo varredura por vulnerabilidades, mais de 27
mil ataques do tipo DOS que sdo ataques a sites para tentativa de derrubar sites,
mais de 8 mil ataques do tipo fraude para roubo de dados do usuario, mais de 3 mil
ataques de outros tipos nao especificados, mais de 2 mil ataques do tipo web, e por
fim 250 ataques de invasdo a computadores de usuarios, isto no periodo de janeiro

a margo de 2023.
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Em especial, observa-se que os ataques do tipo fraude ocupam o terceiro
lugar na classificagdo acima, ataques estes que séo a base para o cometimento dos
crimes a que este trabalho se refere.

Estas notificagdes sdo voluntarias e refletem os incidentes ocorridos em redes
que espontaneamente os notificaram ao CERT.br, mostrando a evolugao de casos
de ataques cibernéticos, conforme figura demonstrativa a seguir.

Neste portal estdo disponiveis diversas estatisticas relacionadas com
incidentes de seguranga na Internet, sistemas mal configurados passiveis de serem
abusados, ataques vistos em sensores (honeypots) e reclamagdes de spam.

Algumas estatisticas possuem atualizagao diaria e outras atualizagédo mensal.

Figura 2 - Notificagbes de Ataques do tipo phishing

Incidentes Notificados ao CERT.br -- Janeiro a Margo de 2023

Categorias de tentativas de fraude

Phishing [Financeiro] 6.392

Phishing [Dutres] 1.761

Cavalos de Troia 187

0 500 1% 1.5k 2% 2.5k 3k 3.5k 2% 4.5k 5k 5.5k 6k 6.5k Tk
Incidentes

- "Fonte: CERT.br/NIC.br -https://stats.cert.br/."

Este segundo Grafico acima traz em numeros a quantidade de ataques
cibernéticos, especificados nos das espécies de Phishing, que sdo aqueles em que
o criminoso se utiliza de meios informaticos para obter os dados pessoais do
usuario, como por exemplo senhas, numero de cartdo de crédito. Neste caso, os
atacantes se passam por entidades legitimas, como bancos, instituicdes financeiras
ou empresas, e tentam induzir as vitimas a revelarem informacdes pessoais. Para

isso 0s meios utilizados sao por exemplo o envio de webmail, mensagens de SMS
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para celulares ou mensagens com links em redes sociais, e como pode- se ver
foram mais de 6 mil ataques do tipo phishing financeiro, mais de 1700 ataques de
outros tipos de phishing, e mais de 180 ataques do tipo cavalo de troia, que inserem
um programa malicioso no equipamento da vitima. Estes dados foram coletados no
periodo de janeiro a margo de 2023.

Além disso, as mudancas nos habitos de consumo da populagdo levaram a
maior utilizacdo da internet para transagbes bancarias on-line e compras no
comércio eletrénico. Essa situagdo atrai criminosos buscando formas de enganar
pessoas, obtendo ganhos e beneficios indevidos.

Diante dessa realidade, torna-se muito importante o estudo sobre os tipos de
crimes virtuais existentes, para, a partir desse conhecimento, poder-se tomar as

medidas necessarias para nos protegermos e também ao nosso patriménio.

2.3 - LEGISLAGAO BASICA SOBRE CRIMES VIRTUAIS

A medida que a Internet se desenvolveu e o cibercrime aumentou, o Estado
sentiu a necessidade de promulgar leis que protegessem os usuarios de abusos. Foi

ai que surgiram varias leis para lidar com esta questéo.

2.3.1 — Lei de Carolina Dieckmann

A Lei n®12.737/2012, popularmente conhecida como Lei Carolina Dieckmann,
dispde sobre a separacdo entre crime virtual e crime informatico, além de
acrescentar ao Codigo Penal os artigos 154-A e 154-B.

O objetivo da legislatura era dar mais privacidade aos usuarios da rede e
evitar que suas informag¢des pessoais fossem violadas por terceiros, protegendo
assim sua privacidade e intimidade.

Esta € a primeira lei que determinou a politica de maior seguranga no
ambiente virtual e simboliza claramente o crime cibernético, principalmente no que
diz respeito a ataques a computadores, e-mails e outras contas virtuais, sem o
devido consentimento do titular.

Nesse sentido, a Lei contempla os seguintes casos, como atacar o

computador de outra pessoa, violando indevidamente o mecanismo de seguranga e
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com o objetivo de obter, interferir ou destruir dados ou informacgdes, além de arriscar
para ganho ilegal, fabricar, oferecer para distribuir, vender ou distribuir um
dispositivo ou programa de computador com a finalidade de praticar interferéncia de
computador, divulgagdo, negociagdo ou transmissao a outra pessoa, a qualquer
titulo, dos dados ou informagdes obtidas, interceptacdo ou interrupcdo de
informacdes telegraficas, telefbnicas, informaticas, ou de servigo publico, falsificagao

de documento particular, falsificacdo de cartdo de crédito ou débito.

2.3.2 - Marco Civil da Internet

O Marco Civil da Internet, Lei n® 12.965/2014, é a lei que regulamenta o uso
da Internet no Brasil. Nesse sentido, este diploma legal traz diversos principios,
garantias, direitos e deveres dos usuarios da rede, e estabelece diretrizes que
permitem a atuacado da Unido, Estados, Distrito Federal e Municipios nesta matéria.

O objetivo é garantir o direito a privacidade e a liberdade de expressao nas
comunicagdes. Portanto, a violacdo de dados e informagdes confidenciais s6 sera
conhecida por ordem judicial.

A lei prevé que o acesso a internet é essencial para o exercicio da cidadania,
e nesse sentido, sdo garantidos ao usuario diversos direitos, como por exemplo a
nao violacdo da intimidade e da vida privada sob pena de indenizagdo por danos
materiais ou morais, a inviolabilidade e sigilo das comunicagdes feitas pela internet,
a inviolabilidade e privacidade das comunicacbes feitas pela Internet, a
impossibilidade de interromper a conexao com a Internet, exceto por suspensao, nao
fornecer informacgdes pessoais a terceiros, a menos que expressamente autorizado,
e 0 consentimento expresso para a coleta, uso, armazenamento e processamento

de dados pessoais.

2.3.3 - Lei Geral de Protecdo de Dados Pessoais (LGPD)

A Lei Geral de Protecdo de Dados Pessoais (LGPD) representada pela Lei n°.
13.709/2018, versa sobre do tratamento de dados pessoais, inclusive meios digitais,
por pessoas fisicas ou juridicas. A intencdo do legislador era dar maior prote¢cado aos
direitos fundamentais de liberdade e privacidade e ao livre desenvolvimento da

personalidade da pessoa natural.
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Por conta disso, a Lei introduz diversos fundamentos, como respeito a
privacidade, liberdade de expressao, informagao, comunicacao e ideias, desrespeito
a intimidade, honra e imagem, direitos humanos, livre desenvolvimento da
personalidade, dignidade e exercicio da cidadania.

Em suma, de acordo com o art. 6 da Lei Geral de Protecdo de Dados,
podemos determinar 10 (dez) principios, que s&o avaliados durante os
procedimentos sobre os dados pessoais, vejamos:

| — finalidade:

Il — adequacao:

lIl - a necessidade:

IV - acesso livre:

V - qualidade dos dados:

VI — transparente:

VIl — seguranca:

VIII — prevencéo:

IX - ndo discriminagao:

X - demonstrar prestacao de contas e responsabilidade, (STF, 2021).

Além disso, empresas que fizerem uso indevido de dados de clientes podem
ser multadas em até 2% do faturamento total do negdécio legitimo, com limite de R$
50 milhdes. Além das multas, os dados organizacionais podem ser bloqueados ou
perdidos.

Estes principios, para além de serem compativeis com as leis de outros
paises que utilizam principios semelhantes, garantem a uniformidade e eficacia das
normas a facilidade de comunicar o seu conteudo tanto aos titulares dos dados
como aos que tratam os dados pessoais e a transferéncia internacional de dados.

Os principios de protecdo de dados incluem, por exemplo, o principio da
finalidade, segundo o qual o processamento de dados nunca € feito de forma
genérica, mas deve ser feito para uma finalidade especifica, que também deve ser
suficiente e necessaria para atingir sua finalidade.

Os principios de transparéncia e de livre acesso, dos quais os titulares dos
dados devem ser sempre cientificados quando tratam de informacbes sobre si

préprios e tém amplo acesso as suas informacdes.
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O principio da qualidade, que garante a exatiddo e atualizagdo das
informacoes.

O principio de seguranga que garante que o controlador de dados deve
protegé-los.

O principio da prevencdo, que promove a implementagcdo de medidas
avancadas no desenvolvimento de sistemas de processamento de dados para evitar
problemas futuros para os dados.

E, por fim, o principio da nao discriminagao, importante para que a protecao
de dados nao seja apenas considerada do ponto de vista da privacidade do
individuo, mas também considere que o uso de dados pessoais ndo deve incentivar

praticas discriminatdrias.
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3 - PRINCIPAIS TIPOS DE CRIMES VIRTUAIS

Alguns crimes sao cometidos por pessoas comuns, especialmente no caso de
crimes contra a honra. Eles s&o caracterizados por insultos, fofocas infundadas e
acusagOes de atos criminosos. Todos esses comportamentos lesam a integridade
moral e prejudicam a dignidade e a honra das vitimas.

Por outro lado, alguns cibercriminosos participam de organizagdes criminosas
e usam técnicas avancadas para obter beneficios financeiros. E o caso de ataques a
bancos e sistemas financeiros de grandes empresas, por exemplo.

Alguns exemplos de crimes cibernéticos sao, o stalking; casos de difamacéo;
distribuicdo de mercadorias; violagdo da lei de propriedade intelectual; fraude de
identidade, através do uso indevido de informagdes pessoais de outras pessoas; e

roubo de dados financeiros relacionados a cartbes de crédito.

3.1 CRIMES CONTRA A HONRA

Injuria, difamagao e calunia sdo crimes contra a honra que ja estavam
consagrados no Codigo Penal antes do advento da Internet. No entanto, esses
crimes também podem ser cometidos no mundo virtual. Esses processos criminais
tratam de crimes que atentam contra a honra de um individuo, como ofensa a sua
reputacao pessoal ou profissional.

Nesse aspecto, adentramos a questdo da honra e da imagem, e neste sentido

José Miguel Garcia Medina afirma:

A constituicdo também protege a imagem. A honra de uma pessoa pode ser
atingida quando indevidamente usada sua imagem, bem como, p.ex. em
face do mau uso do seu nome [...] A inviolabilidade da honra e imagem diz
respeito ndo apenas a atos que causem transtorno, mas, também, ao uso
indevido. (MEDINA, 2014, pg. 85)

Podemos perceber assim que o uso indevido da imagem de alguém, mesmo
existindo o limite da protecdo da intimidade e da vida privada, pode resultar em
danos morais e materiais. Desta forma, a internet, principalmente com as redes
sociais, € um campo muito amplo, com fluxo de informagdes muito rapido,

propiciando assim condutas danosas. A principal dificuldade é a de identificar o
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autor, uma vez que o compartilhamento de imagens e informagdes possui um fluxo
intenso, dificultando assim achar a fonte da conduta ilicita.
Logo adiante sera tratado o conceito e as diferengcas entre cada um desses

casos.

3.1.1 - Calunia

O crime de Calunia esta previsto no art. 138 do Codigo Penal, que afirma:
“Caluniar uma pessoa, mentir € definido como crime”. A pena é de reclusao de seis
meses a dois anos, além de multa.

A conduta consiste em imputar a vitima uma pratica falsa, de fato considerado
crime. E uma forma de prejudicar a honra da vitima. Qualquer pessoa pode ser
sujeito ativo do crime, ainda permitindo coautoria e participagao.

Da mesma forma, as pessoas que propagam e divulgam alegacgdes falsas,
mesmo que entendam que a informacdo € verdadeira, podem enfrentar as
penalidades da Lei. E sobre disseminacéo e distribuicdo de informagdes. Assim fixa
a lei: "A mesma punigao é dada a quem, sabendo que as alegagbes sao falsas, as
divulga pela denuncia verbal ou as divulga relatando de qualquer outra forma".

Utilizando o crime no mundo virtual, uma pessoa que, por meio de suas redes
sociais, fala palavras ofensivas a outra, e divulga que essa pessoa cometeu um
crime, que de fato, ela ndo cometeu, comete um crime de calunia. O crime € um ato
livre e pode ser cometido por palavras escritas ou verbais, por agdes e gestos.

O crime tipificado ocorre apenas quando a pratica criminosa € conhecida por
outras pessoas. Nesse sentido, se a calunia escrita ndo chegar ao conhecimento de
um terceiro por qualquer motivo, ndo houve crime completo.

Neste crime ndo deve haver certeza ou suspeita, ainda que equivocada, da
existéncia de crime cometido por sujeito passivo. Isso significa que alguma intengéo
€ necessaria, o criminoso deve agir em consciéncia e por sua propria vontade para
caluniar a vitima.

Podemos exemplificar este tipo de crime citando a seguinte jurisprudéncia:

PROCESSUAL PENAL. RECURSO ORDINARIO EM HABEAS CORPUS.
CALUNIA, DIFAMACAO E INJURIA MAJORADAS. ALEGACAO DE
INEPCIA DA INICIAL. FALTA DE INDICACAO DO LOCAL DOS FATOS.
INCOMPETENCIA TERRITORIAL. PRECLUSAO. EQUIVOCO NA
CAPITULACAO JURIDICA. NAO OCORRENCIA. REU SE DEFENDE DOS
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FATOS. INVIABILIDADE DE INCURSAO NO ACERVO PROBATORIO.
NULIDADES. PRECLUSAO PARA APRESENTAR RESPOSTA A
ACUSACAO. INOCORRENCIA. CERCEAMENTO DE DEFESA.
NOMEACAO DE DEFENSOR AD HOC SEM ANUENCIA DA PARTE. NAO
VERIFICACAO. INTELIGENCIA DO ART. 44, DO CPC/1973. MATERIAS
JA EXAMINADAS. REITERACAO DE PEDIDO. RECURSO ORDINARIO
DESPROVIDO. | - Os crimes contra a honra praticados pela internet sao
classificados como formais, ou seja, a consumacgao se da no momento de
sua pratica, independente da ocorréncia de resultado naturalistico, de forma
que a competéncia deve se firmar de acordo com a regra do art. 70 do CPP

ii"ecurso ordinario desprovido. (STJ - RHC: 77692 BA 2016/0283021-4,
Relator: Ministro FELIX FISCHER, Data de Julgamento: 10/10/2017, T5 -
QUINTA TURMA, Data de Publicagdo: DJe 18/10/2017).

Logo, como visto, entende-se que a acusagao deve ser falsa, ou seja, ndo
corresponder a realidade dos fatos. Se a acusacao for verdadeira, mesmo que seja

prejudicial a reputagédo da pessoa, nao sera considerada calunia.

3.1.2 - Difamacéo

A difamacdo envolve imputar a outra pessoa, um fato que ofenda sua
reputacdo. A pena prevista no Cédigo Penal é de reclusédo de trés meses a um ano,
além do pagamento de multa. Este € um crime que degrada a dignidade da vitima.
Isso porque se faz interpretacdo indecente da verdade, e por isso, € considerado
crime.

Nesse sentido, a acusag¢ao nao deve ser falsa. Por ser verdade, os crimes de
difamacao acontecem com mais énfase a atacar a honra da vitima. Portanto, ha
necessidade de o agente estar plenamente ciente de que nao ha falsidade na
acusagao.

A difamacgao é muito comum na Internet, especialmente nas redes sociais. E o
caso de publicar fotos de um adultero, por exemplo, prejudicando a imagem e a
reputacao de outra pessoa.

Exemplifica ainda, uma jurisprudéncia sobre o assunto:

JUIZADOS ESPECIAIS CRIMINAIS. DIREITO PENAL. QUEIXA-CRIME.
DIFAMACAO. CRIMES CONTRA A HONRA. GRUPO DE WHATSAPP.
INEXISTENCIA DE IMPUTACOES DE FATOS DETERMINADOS
CAPAZES DE CONSUBSTANCIAR, POR SI, A OCORRENCIA
POTENCIAL DE LESAO OU MACULA A HONRA OBJETIVA OU
SUBJETIVA DOS APELADOS. CRIMES CONTRA HONRA NAO
CARACTERIZADOS. RECURSO CONHECIDO E PROVIDO. 1) Cuida-se
de recurso inominado interposto pelo apelante em face da r. sentenga que



23

julgou procedente a pretensdo deduzida na queixa-crime para condena-lo
como incursa a sangéao do art. 139 do CP. 2) O apelante, a priori, suscita a
incompeténcia do juizo em razdo da necessidade de prova pericial.
Segundo ele, as conversas que embasaram sua condenagdo foram
extraidas de um grupo privado do whatsapp, do qual o recorrido embora
participante, nao ficou demonstrados nos autos que este foi quem postou as
mensagens a ordem 7. No mérito, alega a atipicidade do crime de
difamacgéo, por auséncia de comprovagao de materialidade.

Recurso conhecido e provido. 8). Sentenca reformada. (TJ-AP - APL:
00564548020168030001 AP, Relator: MARIO EUZEBIO MAZUREK, Data
de Julgamento: 07/08/2018, Turma recursal).

Compreende-se entdo que na Difamacgao da reputacdo, a imputagao deve ser
capaz de causar dano a reputacao da pessoa envolvida. A reputacido refere-se a
opinido que terceiros tém sobre a honra, integridade ou moralidade da pessoa

acusada.
3.1.3 - Injuria

O crime de injuria descreve a pratica de crimes destinados a lesar a dignidade
ou a honra de outrem. Muitas vezes, o comportamento criminoso ocorre por meio de
ofensas, insultos e agressdes verbais ou escritas a vitima. A pena sera de reclusédo
de 01 a 06 meses, ou pagamento de multa.

Um crime de honra afeta a condigao fisica, intelectual, moral e social da
vitima. Trata-se do que uma pessoa pensa sobre si mesma, ou seja, esta
diretamente relacionada a sua autoestima. O crime é resolvido quando cessa a
distribuicdo da injuria e divulga-se a verdade.

Se o dano for cometido em crimes relacionados a raca, cor, nacionalidade,
religido e procedéncia, e referentes a condicdo de idoso ou de pessoa com
deficiéncia, a pena sera de reclusao de um a trés anos e multa, sendo essas injurias
relacionadas a discriminagéo.

Um juiz ndo pode aplicar uma pena em um crime de injuria se o agente ativo,
de forma culposa, causar diretamente a lesdo, ou seja, esse crime somente é
cometido na forma dolosa.

Esses tipos de crimes cometidos no ciberespaco que sao considerados muito

comuns.

AGRAVO DE INSTRUMENTO. DECISAO MONOCRATICA. ACAO
COMINATORIA. RESPONSABILIDADE CIVIL. FACEBOOK. REDE DE
RELACIONAMENTOS. POSTAGEM OFENSIVA PROVIMENTO
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ANTECIPATORIO DE TUTELA VISANDO EXCLUIR O PERFIL DO
INDIGITADO AGRESSOR. DEFERIMENTO PARCIAL PELO JUizO
SINGULAR COM BASE EM DISPOSITIVO DA LEI DO MARCO CIVIL DA
INTERNET. LEI N° 12.965/2014, ART. 22. DECISAO MANTIDA POR SEUS
PROPRIOS FUNDAMENTOS. RECURSO DESPROVIDO LIMINARMENTE,
COM FULCRO NO ARTIGO 557, "CAPUT", DO CPC. (Agravo de
Instrumento N° 70064449457, Nona Camara Civel, Tribunal de Justigca do
RS, Relator: Miguel Angelo da Silva, Julgado em 28/04/2015).

(TJ-RS - Al: 70064449457 RS, Relator: Miguel Angelo da Silva,
Data de Julgamento: 28/04/2015, Nona Camara Civel, Data de Publicagao:
Diario da Justica do dia 12/05/2015).

Desta forma, pode-se concluir que o presente crime se resume em proferir
palavras ou realizar agbes que violem a dignidade ou ataquem a honra de uma

pessoa, causando-lhe constrangimento, humilhagao ou desprezo perante terceiros.

3.2 - AMEACA

O crime de ameaca esta previsto no art. 147 do Cédigo Penal. Veja a redagao
do dispositivo: “Ameacgar uma pessoa, pela voz, escrita ou toque, ou qualquer outro
meio simbdlico, a fim de prejudica-la injusta e gravemente”. A pena aplicada sera de
prisdo, de um a seis meses, ou 0 pagamento de multa.

Obtém-se o conceito de Ameaca conforme Alessandro Goncalves Barreto

preceitua:

Comete o crime de ameaga o individuo que envia mensagens eletrénicas a
vitima, prometendo difama-la gravemente em redes sociais e, ainda,
sugerindo males indeterminados que poderiam acometer sua familia.
(BARRETO, 2016).

E o comportamento de intimidar, ameacar e assustar a vitima, com palavras,
textos e gestos. No caso do crime virtual, o0 comportamento ocorre por meio de
comentarios ameacadores nas redes sociais. O crime ¢é aperfeicoado pela
declaragdo da promessa do mal injusto, ou seja, especificar o ato a ser cometido.
Com o advento das redes sociais, a ameacga tornou-se um crime comum.

Assim, pode-se exemplificar este crime com uma jurisprudéncia sobre o

assunto:

CONFLITO DE COMPETENCIA N° 156.284 - PR (2018/0008775-5)
RELATOR : MINISTRO RIBEIRO DANTAS SUSCITANTE : JUiZO DE
DIREITO DO JUIZADO DE VIOLENCIA DOMESTICA E FAMILIAR
CONTRA A MULHER DE CURITIBA — PR SUSCITADO : JUizO DE
DIREITO DA VARA CRIMINAL DE NAVIRAI — MS INTERES. : EVERTON
APARECIDO DE LIMA SILVA INTERES. : JUSTIGCA PUBLICA EMENTA
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CONFLITO DE COMPETENCIA. CRIME DE AMEACA PRATICADO POR
WHATSAPP E FACEBOOK. AMBITO DE APLICACAO DA LEI MARIA DA
PENHA. DELITO FORMAL. CONSUMACAO NO LOCAL ONDE A VITIMA
CONHECE DAS AMEACAS. CONFLITO DE COMPETENCIA
CONHECIDO. DECLARADA A COMPETENCIA DO JUiZO SUSCITADO.1.
O crime de natureza formal, tal qual o tipo do art. 147 do Cddigo Penal, se
consuma no momento em que a vitima toma conhecimento da ameaca. 2.
Segundo o art. 70, primeira parte, do Cdédigo de Processo Penal, "A
competéncia sera, de regra, determinada pelo lugar em que se consumar a
infragdo". 3. No caso, a vitima tomou conhecimento das ameagas,
proferidas via Whatsapp e pela rede social Facebook, na Comarca de
Navirai, por meio do seu celular, local de consumacao do delito e de onde
requereu medidas protetivas. 4. Independentemente do local em que
praticadas as condutas de ameacga e da existéncia de fato anterior ocorrido
na Comarca de Curitiba, deve-se compreender a medida protetiva como
tutela inibitéria que prestigia a sua finalidade de prevencgao de riscos para a
mulher, frente a possibilidade de violéncia doméstica e familiar. 5. Conflito
conhecido para declarar a competéncia do Juizo da 1° Vara Criminal da
Comarca de Navirai/MS, ora suscitado.

Conclui-se entao que o crime de ameacga consiste em expressar ou comunicar
de forma verbal, escrita, gestual ou por meio de outros meios uma ameacga de
prejudicar a integridade fisica, a vida, a liberdade, a honra, o patriménio ou qualquer
outro interesse legitimo da pessoa ameacgada.

Para que seja configurado o crime de ameacga, € necessario que trés
elementos estejam presentes, sendo a conduta ameagadora, onde o autor deve
realizar uma conduta que tenha carater ameagador, seja por meio de palavras,
gestos, escritos, mensagens eletrdnicas, telefonemas, entre outros. Essa conduta
deve demonstrar a intencéo de prejudicar ou causar medo a vitima.

Também deve estar presente o potencial de causar medo ou inseguranga: a
ameaca deve ser capaz de causar temor, apreensdo, inseguranga ou coagir a
vitima. E importante destacar que o medo causado pela ameaca deve ser justificado,
ou seja, a ameaga deve ser crivel o suficiente para que uma pessoa razoavel a
considere como uma ameaca real.

Por fim, o dolo, onde o autor da ameaga deve agir intencionalmente,
consciente de que suas palavras, gestos ou agbes sdo ameacgadoras e destinadas a

causar medo ou coagir a vitima.

3.3 - IDENTIDADE FALSA

O crime de identidade falsa envolve dar a si mesmo ou a outra pessoa uma

identidade falsa com a finalidade de obter uma vantagem injusta ou prejudicar
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alguém. A pena é de reclusdo de trés meses a um ano, além do pagamento de
multa.

Esse crime € comum na internet, onde criminosos criam perfis falsos para se
passar por outra pessoa e cometer atos de ma-fé. E o mesmo para uma pessoa que
usa o nome e fotos de uma terceira pessoa para pedir dinheiro de forma
inadequada, fingindo ser essa pessoa.

O crime se consuma no momento da falsa identificagdo. Desde entdo, o
agente pode ser punido. Portanto, a obtencdo de resultados é considerada como
exaustao criminal.

De qualquer forma, € importante mencionar que criar perfis falsos nas redes
sociais é considerado comportamento criminoso apenas se for baseado em uma
pessoa real. No caso do perfil falso, onde sdo usadas fotos de coisas ou lugares, por
exemplo, sem mencionar uma identidade falsa, pretendendo apenas manter a
identidade do usuario oculta nas redes n&o constitui crime.

Assim como nos outros itens elencados, pode-se observar jurisprudéncia

sobre o assunto:

CRIME CIBERNETICO - FUNCIONARIO PUBLICO - DELITO SEM
COMPLEXIDADE - ESSENCIA DOS CRIMES DE ALTERAGCAO DE
SISTEMA  INFORMATIZADO - CIRCUNSTANCIAS  JUDICIAIS
FAVORAVEIS - PENA BASE FIXADA NO MINIMO. Funcionario da CEEE
que transfere no sistema, débito de fornecimento de energia para pessoa
ficticia. Crime cibernético tipificado no art. 313-A do Cdédigo Penal. Sendo
favoraveis todas as circunstancias judiciais, a pena base deve situar-se no
minimo. Nao se pode entender como complexa, conduta de agente nessas
condigdes, ja que a alteracdo de dados em sistema informatizado é da
proépria...(TJ-RS - ACR: 70043570068 RS, Relator: Gaspar Marques Batista,
Data de Julgamento: 06/10/2011, Quarta Cémara Criminal, Data de
Publicagao: Diario da Justica do dia 13/10/2011).

Desta forma, o principal objetivo do criminoso é assumir uma identidade falsa
ou utilizar documentos falsificados com o intuito de obter vantagens indevidas,
enganar outras pessoas ou cometer outras atividades ilicitas. Resumidamente,
consiste em usar uma identificacdo falsa, seja ela um nome ficticio, documentos
falsificados ou informacdes fraudulentas relacionadas a identidade pessoal, a fim de

enganar, ludibriar ou cometer fraudes.
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3.4 - CRIMES CONTRA O PATRIMONIO

A definicdo do que é patrimdnio pode ser expressada como sendo um
conjunto de bens, direitos e obrigacbes com valor econdmico, que pertencem a uma
pessoa, ou conjunto de pessoas ou ainda a uma empresa. Desta forma, o patriménio
envolve um complexo conjunto de agdes juridicas apreciaveis em dinheiro, ou seja,
que tem valor econémico, que de uma forma direta, € concebido para a sociedade,
como uma universalidade de direitos, ou seja, como uma unidade abstrata distinta
dos elementos que a compdem, sendo este um conceito que € proprio do direito
privado.

Entdo, pode-se determinar que n&do ha crime patrimonial sem que haja uma
lesao de interesse economicamente apreciavel. Neste sentido, ha a possibilidade de
furto, de apropriagao indébita e de roubo em relacdo a certos papéis que
representam valores, como, por exemplo, agcdes ou letras de cambio ou mesmo
dinheiro em espécie.

De forma mais pratica, podemos conceituar que No Brasil, os crimes contra o
patriménio sdo delitos que atentam contra a propriedade. Esses tipos de crimes
estdo previstos no Cédigo Penal Brasileiro, que tém como objetivo a protegdo dos
bens materiais e imateriais das pessoas fisicas e juridicas de nossa sociedade.

Os crimes contra o patriménio podem ser descritos como sendo:

Roubo, caracterizado pela subtragdo de algo mediante ameaca, violéncia ou
grave ameaca. Nesse crime, o agente usa a forga fisica ou psicologica para
conseguir o que deseja, podendo ocasionar lesdes ou morte a vitima. O roubo é
uma conduta grave e € punido de forma rigorosa pela legislagao brasileira.

Furto, que diferente do roubo, consiste na subtracdo de algo sem o emprego
de violéncia ou grave ameaga. Nesse caso, o agente age de forma dissimulada,
aproveitando-se da distracdo ou desatencao da vitima para praticar o delito. O furto
€ uma conduta considerada menos grave do que o roubo, mas ainda assim é punida
pelo ordenamento juridico.

Estelionato que € uma modalidade de crime contra o patriménio que ocorre
guando alguém obtém vantagem ilicita em prejuizo de outra pessoa, utilizando-se de
artificios, ardil, fraude ou outros meios fraudulentos. Essa conduta esta relacionada
a enganacéao, com o intuito de obter beneficios financeiros indevidos.
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Dano, esse crime de dano ocorre quando alguém destrdi, inutiliza ou deteriora
coisa alheia, sem o consentimento do proprietario. Pode ser tanto um ato de
vandalismo, como pichar um prédio, quanto uma agao negligente, como danificar um
veiculo por imprudéncia. O dano pode ser material ou imaterial, afetando nao
apenas o patrimbnio, mas também a tranquilidade e a integridade emocional da
vitima.

Apropriacdo indébita, este € um crime contra o patrimdnio que ocorre quando
alguém se apropria de forma indevida de um bem movel que |Ihe foi confiado, seja
por empréstimo, depdsito, aluguel ou qualquer outra forma de guarda. O agente, ao
invés de devolver o bem, passa a se beneficiar dele, causando prejuizo ao
proprietario legitimo.

E importante ressaltar que cada um desses crimes possui suas
particularidades, sendo necessario analisar as circunstancias e os elementos
presentes em cada caso especifico. Além disso, as penas para essas infragdes
podem variar de acordo com a gravidade do delito, podendo incluir medidas
restritivas de liberdade, multas e outras sang¢des previstas em lei.

3.4.1 - Patriménio Digital

O patriménio digital refere-se ao conjunto de ativos e informacgdes digitais que
uma pessoa ou organizagdo possui. Esses ativos podem incluir conteudos digitais,
como arquivos de midia (fotos, videos, musicas), documentos eletrénicos, e-mails,
perfis em redes sociais, blogs, sites, entre outros.

O patriménio digital € uma extensdo do patriménio tradicional e tornou-se
cada vez mais relevante com o avango da tecnologia e da sociedade digital. Ele
representa ndo apenas um valor monetario, mas também um valor emocional e
pessoal para os individuos.

Esse tipo de patriménio pode incluir informacdes pessoais, registros de
atividades, dados financeiros, comunicag¢des importantes, entre outros conteudos
digitais que sdo armazenados e acessados por meio de dispositivos eletrdnicos,
como computadores, smartphones, tablets e servidores online.

E importante ressaltar que, assim como o patriménio fisico, o patriménio

digital também precisa ser protegido contra possiveis ameagas, como roubo de
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identidade, invasdes de privacidade, acesso nao autorizado ou perda de dados. A
seguranga e a preservagao do patriménio digital tornaram-se preocupagdes
essenciais para os individuos, empresas e instituicdes, que adotam medidas de
seguranga cibernética, backups regulares e outras praticas para garantir a
integridade e a disponibilidade de seus ativos digitais.

Além disso, o patriménio digital também levanta questbes legais, como a
sucessao digital, que envolve a transferéncia ou a preservagao do patriménio digital
apdés o falecimento de uma pessoa. Muitos paises estdo desenvolvendo leis e
regulamentagdes para lidar com essas questdes, a fim de proteger os direitos e as
necessidades dos individuos em relagédo ao seu patriménio digital.

Em suma, o patriménio digital abrange todos os ativos e informacdes digitais
de uma pessoa ou organizagao, exigindo cuidados especiais para a sua seguranga,

preservacgao e tratamento legal adequado.

3.4.2 - Estelionato e Fraudes Virtuais

O estelionato € um crime comum, ou seja, pode ser praticado por qualquer
pessoa, nao sendo restrito a determinadas profissbes, cargos ou qualidades
especificas. Ele nao é considerado um crime de mé&o livre, uma vez que exige agdes
fraudulentas e dolosas por parte do autor para obter vantagem financeira indevida.

Quanto a classificagéo juridica do estelionato, € um crime proprio, ou seja,
requer uma particular qualidade ou relagao especifica entre o autor e a vitima. No
caso do estelionato, o autor deve induzir ou manter a vitima em erro por meio de
fraude.

Quanto a acdo penal, o estelionato € um crime de acdo penal publica
incondicionada, ou seja, a persecugdo penal pode ser iniciada pelo Ministério
Publico, independentemente de autorizacdo ou representacdo da vitima. O
Ministério Publico € responsavel por oferecer a agcado penal, levando o caso aos
tribunais e buscando a puni¢ao do autor do crime.

Em relagdo a suspensdo condicional do processo (também conhecida como
transacao penal) e a aplicagao da ANPP (Acordo de Nao Persecucao Penal), existe
a possibilidade de aplicagdo no ordenamento juridico brasileiro, desde que

aplicados os devidos requisitos legais.
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A suspensao condicional do processo esta prevista no artigo 89 da Lei de
Execucdo Penal (Lei n° 9.099/1995) e no artigo 89 da Lei de Drogas (Lei n°
11.343/2006). Essa medida possibilita a suspensao do processo criminal por um
determinado periodo, mediante o cumprimento de certas condigdes pelo acusado.
Se o acusado cumprir essas condigdes estabelecidas, ao final do prazo fixado, o
processo € extinto e ndo ha condenacgao. No entanto, caso o acusado descumpra as
condicdes, o processo € retomado.

Acordo de Nao Persecugdo Penal (ANPP): O ANPP foi introduzido no
ordenamento juridico brasileiro pela Lei n° 13.964/2019, conhecida como Pacote
Anticrime. Trata-se de um instrumento que permite a aplicagdo de medidas
alternativas a persecucdo penal em determinados casos de crimes de menor
potencial ofensivo ou crimes com pena minima inferior a quatro anos. O acordo é
firmado entre o Ministério Publico e o acusado, com o objetivo de evitar o processo
judicial. Para que o ANPP seja aplicado, € necessario que o acusado confesse
formal e circunstancialmente a pratica do crime e concorde com a proposta
apresentada pelo Ministério Publico.

E importante ressaltar que tanto a suspens&o condicional do processo quanto
o ANPP estdo sujeitos a critérios legais e decisdao discricionaria do Ministério
Publico, que analisara a viabilidade e a conveniéncia de aplicar essas medidas em
cada caso especifico. Além disso, a legislagdo pode sofrer alteragdes ao longo do
tempo, sendo fundamental consultar a legislacdo atualizada e buscar orientagéo
juridica especifica para compreender como essas medidas sado aplicadas no
contexto atual do ordenamento juridico brasileiro.

Estudo realizado pela Federagcdo do Banco do Brasil (Febraban) mostra que o
numero de tentativas de fraudes financeiras contra brasileiros aumentou durante a
covid19. Nesse periodo, a agéncia registrou um aumento de 80% no crime
cibernético (fraude na Internet). As principais infragdes incluem roubo de identidade,
roubo e venda de dados comerciais, fraude por terceiros em sites de varejo online,
fraude em seguros, caridade e arrecadacéo de fundos. Existem créditos fraudulentos
e roubos de cartdo que vém com ele (TIBURSKI, 2020).

De acordo com a interpretacdo da Suprema Corte, transacdes fraudulentas no
ciberespaco s&o caracteristicas de peculato. No entanto, ndo € facil definir padrdes

precisos para atividades cibercriminosos, especialmente para comércio.
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O Direito Penal no artigo 171 define estelionato como “obter, para si ou para
outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém em
erro, mediante artificio, ardil, ou qualquer outro meio fraudulento: Pena — recluséao,
de 1 (um) a 5 (cinco) anos, e multa.

Ao inserir a clausula acima no contexto de estelionato, o mesmo de acordo

com Gil:

Acédo intencional e prejudicial a um ativo intangivel causada por
procedimentos e informagdes (software e bancos de dados), de propriedade
de pessoa fisica, ou juridica, com o objetivo de alcangar beneficio, ou
satisfagdo psicolégica, financeira e material. GIL (2000. P. 114).

Conclui-se, entdo, que o crime em questao é definido como forma de crime
que ilude a vitima visando a sua situagcdo de vulnerabilidade e a leva ao erro,
normalmente, o criminoso envia um e-mail falso para a vitima, que contém um link
que redireciona a vitima para a pagina de compra. Este € o mecanismo usado para
obter os dados bancarios.

Segundo matéria publicada no site da internet do 6rgao Serasa, um tipo de
golpe, de fraude, que se utiliza do estelionato para se concretizar, que ficou bem
conhecido através das durante a pandemia, foi o “Golpe no Beneficio do Governo”,
que se trata de crime cometido no requerimento do beneficio do Governo Federal
Auxilio Brasil.

Desta forma, conclui-se que O crime de estelionato € a pratica de enganar
alguém, por meio de fraude, com o objetivo de obter vantagem financeira indevida
para si ou para terceiros. Resumidamente, consiste em induzir ou manter alguém em
erro, utilizando artificios, ardil, falsidade, promessas falsas ou qualquer outro meio
fraudulento, visando obter um beneficio financeiro ilicito.

Para que seja configurado o crime de estelionato, € necessario que quatro
elementos estejam presentes, sendo, a Fraude, onde o autor do crime utiliza algum
tipo de artificio, ardil, falsidade, promessa falsa ou qualquer outro meio fraudulento
para enganar a vitima, a Indu¢do ou manutengédo em erro, em que o autor induz ou
mantém a vitima em erro, fazendo-a acreditar em uma situagao falsa, omitindo
informacdes relevantes ou utilizando de falsas representagdes, a Obtencédo de
vantagem ilicita, demonstrado pelo fato de que o objetivo do autor é obter uma
vantagem financeira indevida para si mesmo ou para terceiros, causando prejuizo a

vitima, e por fim, Dolo, no qual, o autor deve agir intencionalmente, consciente de
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que suas acdes sao fraudulentas e com a intencdo de obter beneficios financeiros
ilegitimos.

Sendo assim, o crime de estelionato € tipificado no ordenamento juridico
brasileiro e pode acarretar consequéncias legais para o autor, como penas de
prisdo, multas ou outras penalidades. A gravidade do crime e suas circunstancias

especificas podem influenciar a determinagao da pena.
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4 - BENEFICIO DO GOVERNO FEDERAL — AUXILIO BRASIL

4.1 - ASSISTENCIA SOCIAL E A CONSTITUICAO FEDERAL DE 1988

O respeito a dignidade da pessoa humana sempre foi um importante atributo
das sociedades modernas. Trata-se de garantir ao individuo que suas necessidades
vitais e basicas sejam respeitadas, mesmo que nao esteja em um patamar de
igualdade de direitos com os outros membros da sociedade. Desta forma, a busca
por uma igualdade dos direitos fundamentais é o grande ensejo deste principio.

Com a Constituicao de 1988, o principio da Dignidade da Pessoa Humana foi
colocado como orientador para todo o ordenamento juridico, por estar elencado
como Fundamento da Republica Federativa, no artigo 1° do referido diploma legal.
Assim, todos os atos, decisdes e orientacdes devem sempre levar em conta, que em
hipétese alguma tal principio possa vir a ser desrespeitado.

Porém o Estado, além de apenas respeitar esta dignidade, se viu na
obrigacao de intervir na sociedade, levando assisténcia aos que dela necessitassem.
A politica assistencialista do Estado, através da Assisténcia Social, busca
exatamente esta concretizagao, promovendo o bem estar da populacéo, oferecendo
aos marginalizados condigdes minimas que garantam sua dignidade.

A Constituicdo Federal, em seu artigo 203, inciso V, instituiu um beneficio que
tem como caracteristica levar aos idosos e aos deficientes que nao tivessem meios
de prover sua subsisténcia nem de té-la provida por suas familias, a percepcao de 1

(um) salario minimo, garantindo assim a respeitabilidade de direitos.

4.2 — AUXILIO BRASIL

O Auxilio Brasil € um programa do Governo Federal, de Assisténcia Social,
que € administrado pelo Ministério da Cidadania. Este programa substitui o
programa anterior, que é o beneficio do Bolsa Familia, instituindo o pagamento de
um valor, de natureza assistencial, para familias em situacdo de extrema pobreza e
pobreza.

Segundo o portal do Governo Federal na internet, este programa contribui no
combate a pobreza extrema garantindo renda basica para a populagéo, integrando

politicas publicas, que visam simplificar a cesta de beneficios sociais e assistenciais
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do governo, além de estimular a emancipagao destas familias para que alcancem
autonomia e superarem situacées de vulnerabilidade social.

O Auxilio Brasil visa alcancar os cidadaos brasileiros em situacdo de
vulnerabilidade através de critérios como, Primeira Infancia: para familias com
criancas de até 3 anos incompletos. Composi¢cao Familiar: para familias com
gestantes, nutrizes ou pessoas de 3 a 17 anos, ou de 18 a 21 anos matriculados na
educacédo basica. Superagdo da Extrema Pobreza: para familias cuja renda mensal
per capita continuar abaixo da linha de extrema pobreza (R$ 105), mesmo apds a
soma dos critérios 1 e 2, ndo havendo limitagbes quanto ao numero de integrantes
da familia.

E necessario ao cidaddo candidato ao beneficio se inscrever no Cadastro
Unico (CadUnico) e aguardar a andlise de um sistema informatizado, que avalia
todas as regras do Programa, no entanto, a entrada no programa nao é automatica,

pois o Governo Federal analisa o limite orcamentario do programa.

4.2.1 - Etapas para a solicitagdo de beneficio do Governo Federal
4.2.1.1 - Fazer a inscricdo no Cadastro Unico

A primeira etapa da solicitacdo do beneficio é solicitar a sua inscrigdo no
Cadastro Unico, que nada mais é do que a porta de entrada para os programas
sociais dos Governos Federal, Estaduais, Distrital € Municipais. Esse Cadastro é
realizado presencialmente em qualquer parte do Brasil, e para permanecer inscrito é
necessario que o solicitante mantenha as informacdes de toda a sua familia sempre
atualizadas.

O cadastro é realizado em um Centro de Referéncia da Assisténcia Social
(CRAS), que é o Posto de Atendimento do Cadastro Unico e Setor Responsavel pelo
Programa Auxilio Brasil. O atendimento ocorre nas gestdes descentralizadas dos

municipios e cada um tem autonomia para definir seus protocolos de atendimento.
4.2.1.2 - Receber o Cartao do Auxilio Brasil

Ao ser selecionado para o Programa, o requerente recebera um cartdo

emitido pelo banco Caixa Federal, em nome do(a) responsavel familiar. O Cartao é
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enviado pelos Correios no endereco informado no Cadastro Unico. Acompanha o
cartdo um panfleto com explicagdes importantes, por exemplo, como receber o

beneficio, datas de recebimento do beneficio e outras informacgdes.
4.2.1.3 - Receber Beneficio Financeiro

O solicitante passara a receber mensalmente uma quantia em dinheiro, com
valor dependente da renda mensal por pessoa da familia, da quantidade de pessoas
na familia, se na familia tem crianga ou adolescente, ou se na familia tem alguma

gravida.

4.2.1.4 - Cumprir os compromissos de Saude e Educagao

Para permanecer inscrita no programa, as familias devem cumprir
compromissos com as politicas de Saude e Educacdo, como por exemplo a
frequéncia escolar mensal minima de 60% para criangas de 4 e 5 anos e de 75%
para estudantes de 6 a 21 anos, bem como, cumprir o calendario nacional de
vacinagao, e fazer o acompanhamento nutricional, de peso e altura de criangas
menores de 7 anos, e por fim, do pré-natal para as gestantes, para permanecerem

cadastrados no CadUnico.

4.2.1.5 - Manter o Cadastro Atualizado

Sera necessario que a familia cadastrada atualize seu cadastro no CRAS no
periodo maximo de dois anos, mas sempre que houver alguma mudanga nas
informagdes da familia, sera necessario o comparecimento do(a) responsavel para

efetuar a atualizagdo.

4.3 - TENTATIVAS DE GOLPE NO BENEFICIO DO GOVERNO FEDERAL

Apos ser implementado pelo governo federal o beneficio do Auxilio Brasil,
varias sdo as tentativas de aplicagdo de golpe, para fraudar o recebimento do
beneficio do Auxilio Brasil, sendo muitas dessas tentativas através de redes sociais

que alcangam a populagdo brasileira, como por exemplo, em mensagens que
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circulam através do aplicativo de Celular WhatsApp, por mensagem de texto de
celular, conhecida como SMS, e também por e-mail, que, segundo empresas de
seguranga em informatica, ultrapassam a marca de 20 mil tentativas por dia, o
equivalente a 13 tentativas por minuto. As informagdes sdo de recente levantamento
da empresa especializada em segurancga digital PSafe.

A fraude geralmente utiliza-se do nome do programa do Governo Federal,
para induzir a vitima a acessar um link malicioso, enviado pelos meios supra citados,
e solicita a vitima a realizar um cadastro em um banco de dados, que por exemplo,
traz a promessa de que a vitima ira receber um valor de R$2.500,00, via Pix apos
conclusao do cadastro.

Durante o periodo verificado pela referida empresa de seguranga digital,
foram bloqueadas mais de 140 mil tentativas de golpe e descobertos 17 sites falsos
na internet, que sdo muito similares aos sites do Beneficio do Auxilio Brasil na
internet, onde os criminosos tentam se passar pelo canal do governo e assim obter
os dados das vitimas, que depois serao usados em solicitacdes reais dos beneficios
do Auxilio Brasil, nos canais oficiais do Governo Federal.

A tentativa de golpe para obter os dados das vitimas, para fraudar os
requerimentos do beneficio do Auxilio Brasil ocorrem através de um meio chamado
Phishing, que consiste na técnica de disseminagédo de links maliciosos, como dito
anteriormente, via aplicativo de celular WhatsApp, SMS e e-mail, roubando os dados
pessoais ou bancarios da vitima. Essa referida mensagem é usada como uma
espécie de isca para a vitima ter a possibilidade de consultar o direito ao beneficio
do governo, apos fazer o cadastro, mencionado anteriormente pelo site indicado,
que € uma cépia idéntica do site oficial, no entanto, trata-se de um site falso, que
nao direciona os dados nele inseridos para o cadastro do Governo Federal, mas que
fornece esses dados aos Hackers que estdo aplicando a tentativa de golpe.

Em alguns casos, o texto da mensagem maliciosa também instrui a vitima a
compartilhar o referido link com outros contatos de seu telefone celular, como
condigdo para recebimento do falso beneficio. Tal estratégia faz com que mais
pessoas recebam a mensagem de Phishing, ajudando a disseminar os links
maliciosos e a aumentar a possibilidade de aplicagdo do golpe em proporgdes
exponenciais, com um numero de vitimas cada vez maior.

No entanto, existem formas de se proteger dessas tentativas de golpe do

Auxilio Brasil, assim como de outros beneficios, e também de outros crimes
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praticados no ambiente virtual. E fortemente recomendado por empresas de
seguranga digital cada pessoa usuaria de sistemas de informatica ter um programa
de antivirus instalado no celular e também no computador que utiliza, pois o referido
aplicativo de protecdo pode bloquear os links maliciosos enviados, de forma
imediata, além de poder fazer varreduras peridédicas no sistema do smartphone e
computador para identificar malwares e atividades suspeitas realizados por
aplicativos instalados no celular ou computador da pessoa.

As empresas de seguranga também orientam que é preciso o usuario dos
aplicativos desconfiar de propostas muito atrativas, como promocgdes, sorteios,
ganhos rapidos e brindes, que chegam via mensagens do aplicativo WhatsApp, ou
por SMS contendo os links suspeitos.

Desta forma, o usuario deve, ao receber as referidas mensagens suspeitas,
checar o endereco de site da internet a que o link enviado indica, utilizando para isso
um endereco de internet, ou URL, em que um verificador faz a varredura do site
antes do usuario abrir o link clicando nele. O analisador de links do site da internet
pertencente a empresa dfndr lab (psafe.com/dfndr-lab/pt-br/), por exemplo, & capaz
de informar se um site é seguro ou contem alguma irregularidade que possibilita ao
hacker capturar os dados do usuario nao.

Sabendo-se que o acesso ao beneficio do Auxilio Brasil € restrito aos
usuarios que fazem parte do Cadastro Unico, cuja inscri¢do é realizada somente de
forma presencial em postos de atendimento, muitas vezes a tentativa de golpe nao
seria apenas para a obtencéo irregular do Beneficio, mas os dados capturados
podem ser utilizados de todas as formas que os hackers descobrirem para tentar
fraudar um requerimento e recebimento de beneficios do Governo.

Nesse sentido, € preciso que o usuario esteja atento as propostas enviadas
nos referidos links, para perceber com antecedéncia que tratem-se de propostas
falsas de beneficios do governo. Sendo assim é recomentado aos usuarios que nao
fornegam dados pessoais sob hipotese alguma.

Mas, caso o usuario tenha acessado os referidos links fraudulentos e
realizado cadastros em sites falsos, é altamente recomendado que o usuario mude
todas as senhas, sobretudo de aplicativos bancarios.

Além disso, € fundamental que os usuarios ativem recursos nativos de

protecdo dos smartphones, como a autenticagcdo de dois fatores. O procedimento
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impede que terceiros tenham acesso as suas contas, mesmo que estejam em posse
do seu login e senha.

Se tiver fornecido documentos pessoais, como CPF e RG, o usuario devera
fazer um boletim de ocorréncia e comunique seu banco a respeito. Entre também
em contato com as instituicbes envolvidas, como a Caixa Federal, para buscar

solucoes efetivas.

4.4 - GOLPE DO EMPRESTIMO CONSIGNADO

Segundo Site da empresa SERASA, no inicio de agosto de 2022 foi
sancionada uma proposta de lei, que possibilita a modalidade de crédito consignado
para o Auxilio Brasil, com empréstimo descontando até 40% do valor do beneficio
direto da fonte.

Essa possiblidade esta sendo utilizada por Hackers, que estdo se
aproveitando a existéncia dessa nova modalidade de empréstimo para aplicar
golpes.

Segundo o Site do SERASA, as vitimas relatam ter recebido ligagcdes
oferecendo o crédito consignado no valor de R$ 2.500, que seriam pagos no mesmo
dia e descontados em parcelas de R$ 170 diretamente do Auxilio Brasil, no entanto,
com essa ligagdo os criminosos estdo novamente tentando obter os dados pessoais
das vitimas para posteriormente fazer a realizacdo de cadastros fraudulentos,
utilizando os dados das vitimas em requerimentos oficiais de beneficio do Governo
Federal, j&4 que os dados utilizados sao validos, contudo, dados como enderecgo sao
alterados, para que os criminosos, de posse do cartdo beneficio da vitima, possam
se passar pelas vitimas, realizando saques dos valores referentes aos beneficios
solicitados fraudulentamente.

Em alguns casos, os criminosos chegam até a cobrar dinheiro das vitimas,
que teriam que fazer um depdsito antecipado de quantia em adiantamento para
liberagdo do beneficio, pratica ilegal para todas as modalidades de empréstimo.

4.4.1 - Formas de prevencgao ao golpe

As informacgdes pessoais nao devem ser compartilhadas com desconhecidos,

considerando que os dados pessoais do usuario sao extremamente valiosos, e que
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com eles em maos, fraudadores podem cometer outras fraudes além do golpe do
Auxilio Brasil, Deve-se tomar muito cuidado ao se preencher qualquer tipo de
formulario online, principalmente em sites desconhecidos e nao-oficiais.

Faz-se necessario desconfiar de ofertas online do beneficio do Auxilio Brasil,
o pagamento do beneficio do Auxilio Brasil é feito exclusivamente pelo banco Caixa
Econbmica Federal, onde o usuario pode sacar o valor do beneficio por meio de
Poupanga Social Digital, ou Poupanga CAIXA Facil, produtos oferecidos pelo
referido banco, ou ainda via saque com o cartdo do programa, desta forma, qualquer
proposta de pagamento por outros canais deve gerar desconfianga no usuario do
beneficio.

Ndo se deve fazer quaisquer depdsitos antecipados para liberacdo de
contratos de empréstimos, essa pratica é ilegal, e Instituicbes bancarias sérias n&o
solicitam nenhum tipo de pagamento antecipado para liberagdo de empréstimos.

O usuario deve monitorar o seu CPF (Cadastro de Pessoa Fisica), utilizando -
se de um aplicativo ou servico do Serasa, que foi desenvolvido justamente para
buscar aumentar a protecdo dos dados do usuario. Com ele, usuario pode monitorar
seus dados 24 horas por dia, também sera alertado sempre houver vazamento de
dados ou uma tentativa de fraude em seu CPF.

No entanto, caso o usuario ja tenha clicado em um link suspeito, 0 mesmo
devera alterar todas as suas senhas, principalmente de aplicativos bancarios, e
procurar saber se o aplicativo utilizado oferece algum recurso de autenticagdo de
seguranga que use dois fatores para validagédo, ou seja, aumentando a seguranga
na utilizacdo de aplicativos desenvolvidos para celular ou computador. Com esse
recurso, terceiros ndo conseguem acessar as contas do usuario, mesmo que
possuam login e senha da referida conta.

Caso o usuario tenha compartilhado documentos pessoais, como RG ou CPF,
devera ser comunicado imediatamente ao banco que o usuario utiliza os servicos, e
devera ser feito um boletim de ocorréncia, informando ter sido vitima de uma
tentativa de golpe.

No portal do érgao publico Procon existe um alerta para golpes envolvendo
repasses do governo federal a familias, onde a recomendacgao do referido 6rgao é
que as pessoas nao entrem em links na internet que utilizam nomes nao definitivos e

com promessas de solug¢ao de endividamento.
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O Procon ainda alerta a populagdo para um novo golpe, desta vez
relacionado a uma atualizagdo ainda em discussao no programa do governo federal.

A eventual mudanga esta ligada ao repasse de recursos diretamente a
familias para quitagdo de empréstimos consignados.

Segundo Claudia Silvano, diretora do Procon-PR:

“E importante destacar que a implementagdo de mudangas nos programas
ainda esta em estudo. Porém, os golpistas ja comegaram até mesmo a usar
um nome, que sequer esta definido, para atuar”.

Claudia Silvano ainda explicou:

“Eles se aproveitam de um momento de fragilidade desses consumidores
que, eventualmente, estdo com nome em cadastro de inadimplentes ou que
pretendem aumentar o score do seu CPF”.

“Na ansia de resolver a situagdo de um empréstimo que foi contraido e
gerou uma divida, a pessoa pode acabar formalizando um acordo que, na
verdade, ndo existe de verdade, perdendo o dinheiro dessa falsa
negociagao e deixando sua condic¢ao financeira ainda mais complicada”.

Segundo o portal na internet do jornal “Extra”, o Golpe sobre falso cadastro no

auxilio de R$ 600 ja fez 6,7 milhdes de vitimas, exibindo a imagem seguinte,
contendo a seguinte mensagem:

Figura 3 — Mensagem enviada para as vitimas

PLICATIN Aplicativo Auxilio Cidaddo
AUDCRL G 20 Csraenead

MERGENC!|

[ LY

GOVERNO acaba de

liberar o Aplicativo

para cadastramento e
solicitagdo do AUXILIO
EMERGENCIAL no valorde ~*

R$600,00 a R$1.200,00

FACA O DESBLOQUEIO E
SAQUE AGORA:
/apli

Inicio dos pagamentos:
07/04/2020

Fonte: Site Jornal O Globo

Esta figura refere-se a Mensagem falsa, enviada para pessoas, versando

sobre o beneficio do Governo Federal, circulando nas redes sociais como Whatsapp
por exemplo.
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O Referido site do jornal traz ainda que no Estado do Rio de Janeiro, um outro
tipo de golpe circula na internet, com falso link para que, supostamente, fosse feito o
cadastramento na plataforma do beneficio auxilio emergencial do Governo Federal
de R$ 600,00. Tal cadastro fraudulento ja fez cerca de 6,7 milhdes de vitimas desde
margo, alertou o site com dados da empresa de seguranca digital dfndr lab
laboratério especializado em segurancga digital da PSafe.

Ao clicar no link malicioso indicado, o usuario € levado um questionario com
trés perguntas: "Vocé recebe Bolsa Familia?"; "Vocé é autbnomo?"; "Vocé quer
receber o auxilio?".

Apés o usuario responder afirmativamente as questbes, aparece uma outra
mensagem informando o beneficio ter sido aprovado, mas que, antes, seria
necessario que o usuario enviasse o link para seus contatos no WhatsApp.

Segundo a referida empresa de seguranga digital explicou, na voz de Emilio

Simoni, diretor do dfndr lab.:

“Para tornar o ataque mais veridico, alguns golpes se aproveitam de agdes
reais que grandes empresas e o governo estao realizando para enfrentar o
coronavirus, como a doacgao de alcool em gel e pagamento de beneficios a
populagao. E a tendéncia € que o numero de ataques e de vitimas aumente,
principalmente em decorréncia do agravamento da situagcdo do pais neste
momento de crise”.

A referida empresa PSafe, informou ainda que existem diversos links por
onde o ataque de criminosos virtuais vem sendo disseminado, sendo alguns dos
links auxilio-corona.info, auxiliocorona.com, auxiliocidadao.com,
auxiliocidadao.archivezap.live/, e bit.ly/AuxilioCidadao.

Segundo a empresa, grande parte desses links de internet tém o objetivo de
roubar dados pessoais e financeiros das vitimas ou leva-las a paginas falsas para
visualizar publicidades excessivas.

No portal do Governo Federal pode-se encontrar a orientacdo de que o
usuario deve denunciar ao Ministério da Cidadania fraude no Auxilio Emergencial, e
informa ainda que para verificar se os dados do usuario foram indevidamente
utilizados por terceiros para recebimento do Auxilio Emergencial, o cidaddo devera
fazer a consulta no site https://consultaauxilio.dataprev.gov.br/ e consultar se houve
solicitagcao e/ou pagamento do Auxilio Emergencial para o CPF do usuario.

Caso seja confiirmado que os dados do cidaddao foram utilizados



42

indevidamente, o mesmo deve ir pessoalmente em uma agéncia da Caixa
Econémica Federal — CEF e proceder com o registro de contestacéo, informando
sobre a utilizacdo indevida dos seus dados por terceiros visando a obtencao
fraudulenta do Auxilio Emergencial. A Caixa, em poucos dias, retornara ao cidadéo o
resultado da analise da contestacéo.

O Usuario, de posse dos documentos de registro de contestacédo e do
resultado da analise da Caixa, devera registrar uma denuncia de fraude no beneficio
do auxilio emergencial no ministério da cidadania no canal de atendimento do
referido ministério no site da internet do mesmo.

Destaca-se que, caso o cidaddo tenha emitido um documento de nome
DARF, para efeitos da Declaragao de Imposto de Renda 2021, mas ndo reconhece o
requerimento do beneficio, deve denunciar que seus dados foram utilizados
fraudulentamente sem seu conhecimento ou anuéncia.

Para registrar ou acompanhar a manifestacdo o cidadao devera acessar a
Plataforma Integrada de Ouvidoria e Acesso a Informagdo do portal Fala.BR, na
internet e que pertence ao Governo Federal.

Estes sao os recursos e ferramentas disponiveis ao cidadao para poder nio
ser vitima de tentativas de golpe no beneficio assistencial do Governo Federal, mas
caso tenha sido vitima, os procedimentos supracitados sdo necessarios para a
defesa e regularizagédo da situacédo do cidadao, bem como o resguardo para que o
nome o cidaddao ndo seja incluido no rol de pessoas protestadas nos orgaos de
fiscalizacdo e controle do Governo Federal.

Diante de todo o exposto € possivel constatar que, diante de todos os crimes
cibernéticos, o Codigo Penal Brasileiro aborda diversas condutas relacionadas ao
ambiente digital, porém, suas penalidades sdo consideradas brandas e n&o s&o
efetivas o suficiente para desencorajar a pratica dessas agdes. Por exemplo, o
"golpe do beneficio do governo", que pode ser enquadrado no Codigo Penal como
fraude do tipo phishing, e € considerado crime de acordo com o artigo 154-A.

No entanto, essa falta de penas mais rigidas na legislacdo em relagdo aos
crimes cibernéticos contribui para a percepg¢ao de que a internet € um ambiente sem
lei. Sendo assim, é imprescindivel que sejam promulgadas outras leis, mais
especificas para lidar com os delitos cometidos em ambientes virtuais, uma vez que
esses crimes sao comuns e podem causar danos reais as vitimas. A imposicdo de

penas proporcionais € uma forma de controlar esses comportamentos criminosos,
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pois ao saberem que podem sofrer consequéncias significativas, os infratores,
pensarao duas vezes antes de praticar tais atos.

Assim, é necessario um fortalecimento da legislagdo no que diz respeito aos
crimes cibernéticos, a fim de garantir a protecdo adequada das vitimas e estabelecer
um ambiente digital mais seguro. Medidas mais rigorosas e proporcionais as
infracbes cometidas servirdo como uma importante ferramenta de dissuaséo,
ajudando a conter essas praticas criminosas e incentivando a responsabilidade

individual de todos os usuarios da internet.
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5 - CONCLUSAO

A evolugéo digital transformou o cotidiano, 0 modo de agir e pensar de toda
sociedade, e isto foi de tal maneira, que essa mudanga trouxe beneficios para a
resolucdo das demandas diarias, mas também trouxe o lado obscuro de toda essa
facilidade, com a expanséao dos indices de criminalidade digital.

Neste trabalho foram apontados os crimes cibernéticos mais comuns, bem
como o modus operandi dos criminosos, com énfase no crime cometido na obtengéo
de dados de forma ilegal e o requerimento de forma fraudulenta do beneficio do
Governo Federal Auxilio Brasil.

Foram analisadas as principais leis especificas brasileiras voltadas para coibir
os crimes virtuais, a Lei 12.737/12 conhecida como a “Lei Carolina Dieckmann”, a
Lei 12.965/14 oficialmente chamada de Marco Civil da Internet, a importancia da Lei
13.709/18 — Lei Geral de Protecao de Dados, e o entendimento dos tribunais sobre
0s meios de barrar as condutas criminosas, que na maioria dos casos empregam a
analogia para o julgamento desses crimes.

Ao se tratar do Brasil, mesmo com leis anteriores que abordavam a tematica
de privacidade, protecdo de dados como, por exemplo, a Lei de acesso a
informacéo, o Marco civil da internet, a Lei Carolina Dieckmann, dentre outras, as
leis ainda n&o abrangiam totalmente os tipos de crimes, sendo entdo necessaria a
criacdo da Lei Geral de Protecdo de Dados, gerando impactos positivos na
sociedade.

Quando se trata de dados pessoais de pessoa fisica, o titular agora possui
total direito ao acesso e exclusdo, ou anonimizagao de seus dados em instituicdes,
ou bases de dados a qualquer momento que desejar.

Desta forma, o presente trabalho contribui para o conhecimento do leitor bem
como para o debate sobre a tematica de Protecdo de Dados no contexto e no campo
da Internet no Brasil, abordando ainda uma lista de cuidados e procedimentos para
que o leitor possa se precaver e ndo sofrer com golpes aplicados pelas redes sociais

Ante todo o exposto, € notavel a importancia de serem trabalhadas as leis
para a protecdo dos dados dos cidadaos, bem como a tipificacdo dos crimes
cibernéticos e a fixagdo de penas para os criminosos. Mas Também deve-se ser
observados os tipos de comportamentos necessarios aos cidadaos para se proteger
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e nao sofrerem com dissabores oriundos da captura e mau uso de seus dados por

hackers e outros criminosos.
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Cavalos de Troia:

Malware:

DOS:

Phishing:
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GLOSSARIO DE TERMOS TECNICOS

notificagbes sobre codigos maliciosos hospedados online e
utilizados para furtar informacdes e credenciais.

termo abreviado para "software malicioso", refere-se a
programas de computador desenvolvidos para causar danos,
roubar informagdes ou obter acesso nao autorizado a
sistemas e dispositivos.

€ uma forma de ataque que visa tornar um servigo ou recurso
indisponivel para os usuarios legitimos, sobrecarregando ou
saturando os sistemas ou infraestruturas alvo.

técnica utilizada por criminosos para obter informacgdes
confidenciais, como senhas, numeros de cartdao de crédito,
por meio do envio de mensagens falsas que se passam por

entidades confiaveis, como bancos ou empresas.

Phishing: [Financeiro]:notificacbes de casos de paginas falsas com intuito de obter

Phishing: [Outros]:

Ransomware:

Scan:

Spyware:

vantagem financeira, em geral envolvendo bancos, cartées de
crédito, meios de pagamento e sites de comeércio eletronico;
notificagbes de paginas falsas sem objetivo financeiro direto,
em geral envolvendo servigos de webmail, acessos remotos
corporativos, credenciais de servigcos de nuvem, entre outros.
um tipo de malware que criptografa os arquivos de um
sistema, tornando-os inacessiveis ao usuario. O criminoso
exige um resgate (ransom) para descriptografar os arquivos e
restaurar o acesso.

engloba além de notificagbes de varreduras em redes de
computadores (scans), notificagdes envolvendo forga bruta de
senhas, tentativas mal sucedidas de explorar vulnerabilidades
e outros ataques sem sucesso contra servicos de rede
disponibilizados publicamente na Internet.

software projetado para monitorar atividades em um sistema,

coletando informacgdes pessoais.



