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“O homem primitivo reagiria, diante do dano,
tal como uma crianga que, depois de tropecar,

chuta a pedra que a magoou”.

Humberto Theodoro Junior



Oliveira, N.A. Responsabilidade Civil nas Instituicbes Bancarias com Enfoque na Lei
Geral de Protecdo de Dados. Trabalho de Conclusdo de Curso. Graduacdo em Direito,
Faculdades Integradas Rui Barbosa - FIRB, 2024.

RESUMO

A monografia em questdo tem como foco a exploracdo da Responsabilidade Civil a luz da Leli
n.. 13.709/2018, que introduziu a Lei Geral de Protecdo de Dados (LGPD) no contexto
brasileiro. A pesquisa visa fornecer uma andlise abrangente e atualizada sobre a relagdo entre
a Responsabilidade Civil e as instituicdes bancarias, destacando a importancia critica desse
aspecto no cenario atual. O estudo aborda o desafio enfrentado pelas instituicbes bancarias em
relacdo a protecdo de dados e a privacidade de seus clientes sob a LGPD, enfatizando a
necessidade de conformidade com as regulamentacdes e as consequéncias legais em caso de
ndo conformidade. A monografia examina como a Responsabilidade Civil atua como um
mecanismo de reparacdo em casos de violag¢bes de dados e descumprimento das obrigacdes de
privacidade, bem como a importancia de estabelecer politicas de seguranca de dados eficazes
e procedimentos para evitar incidentes. Além disso, o trabalho investiga casos relevantes,
jurisprudéncia e melhores préaticas para ilustrar como as instituicGes financeiras podem se
adaptar e se preparar para os desafios decorrentes da LGPD. A pesquisa contribui para a
compreensdo aprofundada das implicacfes legais da protecdo de dados no setor bancério e
oferece conhecimentos valiosos para profissionais, reguladores e académicos interessados

nessa area.

Palavras-chave: Responsabilidade Civil. LGPD (Lei Geral de Protecdo de Dados).
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Oliveira, N.A. Civil Liability in Banking Institutions with a Focus on the General Data
Protection Law. Completion of course work. Law graduation, Faculdades Integradas Rui
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ABSTRACT

This monograph focuses on the exploration of Civil Liability in light of Law No.
13.709/2018, which introduced the General Data Protection Law (LGPD) in the Brazilian
context. The research aims to provide a comprehensive and updated analysis of the
relationship between Civil Liability and banking institutions, highlighting the critical
importance of this aspect in the current scenario. The study addresses the challenge faced by
banking institutions in relation to data protection and the privacy of their customers under the
LGPD, emphasizing the need for compliance with regulations and the legal consequences in
case of non-compliance. The monograph examines how Civil Liability acts as a redress
mechanism in cases of data breaches and non-compliance with privacy obligations, as well as
the importance of establishing effective data security policies and procedures to prevent
incidents. Furthermore, the work investigates relevant cases, case law and best practices to
illustrate how financial institutions can adapt and prepare for the challenges arising from the
LGPD. The research contributes to an in-depth understanding of the legal implications of data
protection in the banking sector and offers valuable insights for professionals, regulators and
academics interested in this area.

Key-words: Civil Liability. General Data Protection Law. Banking Institutions.
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1. INTRODUCAO

Este trabalho busca oferecer a classificacdo da Responsabilidade Civil, Lei Geral de
Protecdo de Dados (LGPD) e como este importante tema é tratado em instituicdes bancarias,
bem como nos processos judiciais analisados.

A escolha desse tema € justificada pela necessidade de compreender as implicagdes da
LGPD para as instituicGes bancarias, a responsabilidade civil decorrente da protecao de dados
e as melhores préaticas para o setor financeiro em conformidade com essa legislacdo. A
pesquisa visa aprofundar o conhecimento nesse campo do direito, contribuindo para um
entendimento mais abrangente e fornecendo informacGes para profissionais e organizagoes
envolvidas no setor bancério e na protecdo de dados pessoais.

A atual incidéncia da responsabilidade civil nas instituicbes bancarias, com foco na
protecdo de dados conforme a LGPD, é importante para a garantia da privacidade dos
clientes, a manutencdo da confiabilidade das instituicdes financeiras, o cumprimento das
regulamentacdes e o desenvolvimento de um ambiente de negdcios mais seguro e inovador.

As instituicdes bancarias devem priorizar a conformidade com a LGPD e investir em
medidas de seguranca de dados, pois os vazamentos de dados de clientes de instituicOes
bancarias sdo um problema sério e multifacetado que afeta ndo apenas as instituicGes em
questdo, mas também a seguranca financeira e a privacidade dos clientes, bem como a
confianca no sistema bancario como um todo.

No capitulo 1, serdo abordados os conceitos de Responsabilidade Civil, Ato ilicitos,
Danos, Nexo, responsabilidade Subjetiva / Objetiva.

No capitulo 2, apresentacdo da Lei Geral de Protecdo de Dados (LGPD) e sua
importancia para a protecdo da privacidade e dos dados pessoais, assim como a exploracdo
das principais disposi¢cbes da LGPD, incluindo obrigacGes das empresas e direitos dos
titulares de dados.

Por fim, no capitulo 3 serdo abordadas jurisprudéncias das situacfes em que a violacao
de dados pessoais pode resultar em responsabilidade civil para os bancos apontados pelos

tribunais.



2. RESPONSABILIDADE CIVIL

A Responsabilidade Civil é um conceito juridico fundamental que desempenha um
papel essencial no sistema legal de muitas nacdes. Ela se concentra na ideia de justica e
equidade, buscando proteger os direitos individuais e assegurar que aqueles que causam danos
a terceiros sejam responsabilizados por suas a¢des (Venosa, 2018). A Responsabilidade Civil
é aplicada em diversas areas do direito, abrangendo desde casos de acidentes de transito até
disputas contratuais complexas. Este conceito é importante para manter o equilibrio entre a
liberdade individual e a protecdo dos direitos da sociedade, proporcionando um recurso legal
para as vitimas de prejuizos injustos.

E um principio juridico que visa garantir que aqueles que sofrem danos injustos
tenham acesso a um processo legal para buscar reparacdo (Goncalves, 2019).

A Responsabilidade Civil é um principio legal que impde a obrigacdo de reparar ou
compensar danos causados a terceiros devido a agdes, omissdes, negligéncia ou conduta ilicita
(Gongalves, 2019). E um elemento central do sistema juridico que busca equilibrar interesses
e proteger os direitos das partes afetadas.

A responsabilidade civil € um conceito legal fundamental que estabelece a obrigacdo
de uma pessoa ou entidade compensar outra por danos ou prejuizos causados por suas aces
ou omissOes. Essa area do direito desempenha um papel crucial na sociedade, uma vez que
visa promover a justica e a reparacdo de danos sofridos por individuos ou propriedades
(Goncalves, 2019). A responsabilidade civil esta presente em uma ampla gama de situacdes e
pode ser categorizada em varias formas, como a responsabilidade contratual e a
responsabilidade extracontratual (Tartuce, 2021).

Para Tartuce (2021) a responsabilidade contratual é aquela que surge de um contrato
ou acordo entre duas partes. Quando uma das partes ndo cumpre as obrigacdes acordadas no
contrato, ela pode ser considerada responsavel pelos danos causados a outra parte. Por
exemplo, se alguém contrata um empreiteiro para construir uma casa e 0 empreiteiro ndo
cumpre os termos do contrato, o contratante pode buscar uma indenizacdo pelos danos
sofridos.

Ja a responsabilidade extracontratual, também conhecida como responsabilidade civil
aquiliana, ocorre quando alguém causa danos a outra pessoa ou propriedade fora de um
contrato (Tartuce, 2021). Nesse caso, a pessoa que causou o dano pode ser responsabilizada,
mesmo que ndo tenha havido um acordo formal. Isso inclui situagcbes como acidentes de

trénsito, negligéncia médica e danos causados por produtos defeituosos.
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A teoria da responsabilidade civil se baseia em principios fundamentais, como o
principio da culpa. Isso significa que, para que alguém seja considerado responsavel,
geralmente é necessario demonstrar que essa pessoa agiu de maneira negligente, imprudente
ou de forma intencional para causar o dano (Cavalieri Filho, 2019). Além disso, 0 dano deve
ser real e mensuravel.

Outro principio importante é o da causalidade, que exige que o dano seja diretamente
causado pela acdo ou omissdo do responsavel. A vitima deve provar que o dano ndo teria
ocorrido se ndo fosse pela conduta negligente ou inadequada da parte responsavel (Venosa,
2018).

A responsabilidade civil é frequentemente regida por leis especificas que variam de
acordo com o pais e a jurisdi¢do. Essas leis estabelecem os procedimentos legais e os limites
de indenizacdo. Em alguns casos, a responsabilidade civil pode ser coberta por seguros, como
0 seguro de responsabilidade civil, que € comum em situacdes de acidentes de transito ou em
atividades comerciais.

E importante ressaltar que a responsabilidade civil desempenha um papel crucial na
sociedade, pois promove a seguranca e a confianca nas interacbes humanas. Ela incentiva as
pessoas e as empresas a agirem de forma responsavel e a cumprirem suas obrigacdes
contratuais. Além disso, proporciona um meio para que as vitimas de danos possam buscar

justica e reparacdo pelos prejuizos sofridos.

2.1. O Cddigo Civil Brasileiro e a Responsabilidade Civil

O Cddigo Civil Brasileiro de 2002, (Lei n° 10.406), é o principal instrumento legal que
estabelece as bases da responsabilidade civil no Brasil. A responsabilidade civil em diversas
secdes do Cddigo Civil, estabelecendo principios, regras e diretrizes para situacbes em que
uma parte deve indenizar outra por danos causados.

A seguir, os principais artigos do Codigo Civil que tratam do tema responsabilidade
civil no pais.

[..] Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral,
comete ato ilicito.

[.-]

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a reparé-lo. Paragrafo Unico. Havera obrigacdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para
os direitos de outrem. [...]

Art. 944. A indenizagdo mede-se pela extenséo do dano.
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Paragrafo Unico. Se houver excessiva desproporcao entre a gravidade da culpa e o
dano, podera o juiz reduzir, equitativamente, a indenizacao.

Art. 945, Se a vitima tiver concorrido culposamente para 0 evento danoso, a sua
indenizacdo sera fixada tendo-se em conta a gravidade de sua culpa em confronto
com a do autor do dano. [...]

Art. 951. O disposto nos arts. 948, 949 e 950 aplica-se ainda no caso de indenizacdo
devida por aquele que, no exercicio de atividade profissional, por negligéncia,
imprudéncia ou impericia, causar a morte do paciente, agravar-lhe o mal, causar-lhe
lesdo, ou inabilita-lo para o trabalho.

Art. 952. Havendo usurpacao ou esbulho do alheio, além da restituicdo da coisa, a
indenizacéo consistira em pagar o valor das suas deteriora¢des e o devido a titulo de
lucros cessantes; faltando a coisa, dever-se-4 reembolsar o seu equivalente ao
prejudicado.

Paragrafo Unico. Para se restituir o equivalente, quando ndo exista a propria coisa,
estimar-se-a ela pelo seu preco ordinario e pelo de afeicdo, contanto que este nao se
avantaje aquele.

Art. 953. A indenizacdo por injuria, difamagdo ou callnia consistira na reparacdo do
dano que delas resulte ao ofendido.

Paragrafo Unico. Se o ofendido ndo puder provar prejuizo material, cabera ao juiz
fixar, equitativamente, o valor da indenizacdo, na conformidade das circunstancias
do caso. [...].

O Artigo 186 trata dos Atos llicitos, define o ato ilicito como toda acdo ou omissao
voluntéaria, negligéncia ou imprudéncia que cause dano a outrem. Isso é fundamental para
determinar quando a responsabilidade civil pode ser alegada, j& que a acdo ou omissdo deve
ser ilicita e resultar em danos.

O Artigo 927, que trata da Responsabilidade Subjetiva, do Cddigo Civil estabelece que
um individuo que, por ato ilicito (culposo ou doloso), causar dano a outra pessoa, fica
obrigado a repara-lo. Este € um dos principios fundamentais da responsabilidade civil no
Brasil e estabelece a ideia de que a responsabilidade esté ligada a culpa, negligéncia ou dolo
da parte causadora do dano.

Ja o Artigo 927, paragrafo Unico, estabelece que ha casos em que a responsabilidade é
objetiva, ou seja, independe da demonstracdo de culpa. Isso se aplica quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para 0S
direitos de outrem. Um exemplo classico é a responsabilidade objetiva de empresas de
transporte coletivo em acidentes de transito.

O Artigo 944, que trata da Reparacdo Integral, indica que a indenizagdo deva ser
calculada de forma a compensar a vitima pelo dano efetivamente sofrido. Isso significa que a
parte responsavel deve arcar com todos 0S prejuizos que a vitima experimentou em
decorréncia do ato ilicito.

O Artigo 945 trata da Sub-rogacdo dos Direitos, que aborda a possibilidade de a

seguradora que tenha pagado indenizacdo a vitima do dano, exercer os direitos e agdes que
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competem ao segurado contra o causador do dano. Isso é relevante em casos de seguros de
responsabilidade civil.

O Artigo 951 aborda a Responsabilidade dos Pais ou Responsaveis, estabelecendo que
0s pais, tutores, curadores ou outros responsaveis pela crianca ou adolescente respondem
pelos atos por eles praticados. Essa € uma extensdo da responsabilidade civil para casos
envolvendo menores de idade.

O Artigo 952 do Cddigo Civil, estipula a Responsabilidade do Empregador, pelos atos
ilicitos praticados por seus empregados no exercicio do trabalho ou em razéo dele. Isso é
fundamental para determinar a responsabilidade de empregadores em casos de acidentes de
trabalho.

O Artigo 953, delibera a responsabilidade Civil por Fato de Terceiro estabelecendo
gue a vitima pode demandar a reparacao do dano sofrido por terceiro que causou o dano. Isso
é aplicavel, por exemplo, quando o proprietario de um animal de estimacao € responsabilizado
pelo dano que o animal causou a outra pessoa.

Esses sdo alguns dos principais artigos do Codigo Civil Brasileiro que tratam da
responsabilidade civil. No entanto, € importante observar que a responsabilidade civil ndo se
limita apenas a esses artigos, e 0 codigo é apenas uma parte do arcabouco legal que regula a
matéria. Além disso, a jurisprudéncia, ou seja, as decisbes judiciais, desempenham um papel
fundamental na interpretacéo e aplicacdo das regras de responsabilidade civil no Brasil.

Em resumo, o Cadigo Civil Brasileiro estabelece as bases da responsabilidade civil no
pais, abordando questbes de culpa, atos ilicitos, responsabilidade objetiva, indenizacéo,
responsabilidade dos pais, responsabilidade dos empregadores e outros aspectos relevantes. A
compreensdo desses artigos € fundamental para entender como a responsabilidade civil é

aplicada e como as partes podem buscar indeniza¢@es em casos de danos.

2.2.  Responsabilidade Objetiva

A responsabilidade objetiva é um dos conceitos da area da responsabilidade civil e
difere da responsabilidade subjetiva, em que a culpa deve ser demonstrada. No contexto da
responsabilidade objetiva, a parte responsavel é obrigada a compensar 0s danos
independentemente de culpa ou negligéncia. Este sistema de responsabilidade é baseado na
ideia de que, em certas circunstancias, a mera ocorréncia de um dano é suficiente para atribuir

a responsabilidade ao autor do dano (Gagliano e Pamplona Filho, 2022).
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A responsabilidade objetiva é geralmente aplicada em situagdes em que a atividade ou
a conduta da parte pode ser considerada intrinsecamente perigosa, mesmo que ela tenha
tomado todas as precaucgdes razoaveis.

Existem varias situacGes em que a responsabilidade objetiva € aplicada. Em algumas
jurisdicOes, certas atividades s&o consideradas perigosas em Si mesmas, por isso, a
responsabilidade objetiva por atividades perigosas, inclui atividades como transporte de
substancias toxicas, atividades nucleares e armazenamento de explosivos. Neste contexto, se
uma pessoa ou entidade estd envolvida em uma atividade perigosa e ocorre um dano, a
responsabilidade pode ser objetiva, o que significa que eles sdo responsaveis,
independentemente de terem tomado todas as precaucoes (Venosa, 2018).

Existe também a responsabilidade por produtos defeituosos, quando os fabricantes e
distribuidores podem ser considerados responsaveis objetivamente pelos danos causados por
seus produtos defeituosos. O consumidor ndo precisa provar que houve negligéncia na
fabricacdo ou na distribuicdo do produto; basta demonstrar que o produto estava defeituoso e
que isso causou o dano (Venosa, 2018).

A posse de animais considerados intrinsecamente perigosos, como ledes, tigres ou
crocodilos, muitas vezes gera uma responsabilidade objetiva. Se um animal desse tipo causar
danos a alguém, o proprietario pode ser responsabilizado, independentemente de ter tomado
precaucoes (Venosa, 2018).

Em algumas jurisdicdes, a responsabilidade objetiva pode ser aplicada a atos de
terceiros, como ac6es criminosas. Por exemplo, se alguém é ferido em um estabelecimento
comercial devido a um ataque criminoso, o proprietario pode ser responsabilizado
objetivamente se ndo tiver adotado medidas adequadas de seguranca.

A responsabilidade objetiva é muitas vezes considerada uma abordagem mais rigorosa
e protetora das vitimas, uma vez que elimina a necessidade de provar a culpa ou negligéncia.
No entanto, também levanta questdes sobre a justica e o equilibrio, uma vez que pode impor
onus substanciais sobre as partes responsaveis, mesmo quando tomaram medidas razoaveis
para evitar o dano.

Em muitas jurisdigdes, as leis que regem a responsabilidade objetiva estabelecem
excecoes e defesas para as partes responsaveis. Por exemplo, no caso de produtos defeituosos,
o fabricante pode evitar a responsabilidade se puder provar que o produto foi adulterado apos
sair de suas instalacGes. Da mesma forma, em casos de atividades perigosas, as partes podem

se eximir da responsabilidade se demonstrarem que tomaram todas as precaugfes necessarias.
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2.3. Responsabilidade Subjetiva

Em contraste, a Responsabilidade Civil Subjetiva requer a comprovacéo da culpa ou
negligéncia por parte do responsavel para que a compensacao seja devida.

A Responsabilidade Subjetiva é a base do sistema de responsabilidade civil em muitas
jurisdicdes, e envolve a seguinte légica: para que alguém seja considerado responsavel pelos
danos causados a outra pessoa, € necessario provar gque essa pessoa agiu com culpa,
negligéncia ou intencdo de causar dano (Gagliano e Pamplona Filho, 2019).

A Responsabilidade Subjetiva € frequentemente aplicada em uma variedade de
contextos, incluindo, clausulas contratuais e atividades profissionais. A Responsabilidade
Contratual se mostra importante quando as partes tém um contrato ou acordo e uma delas ndo
cumpre suas obrigac@es contratuais, a responsabilidade é frequentemente baseada em culpa. A
parte que ndo cumpriu o contrato deve ser considerada responsavel por ndo cumprir suas
obrigagdes, desde que a violagdo do contrato seja demonstrada. H& também a
Responsabilidade Extracontratual, nestes casos a culpa é essencial. Isso inclui situagdes como
acidentes de transito, negligéncia médica, danos causados por produtos defeituosos e outras
circunstancias em que alguém alega que a conduta de outra pessoa ou entidade resultou em
danos (Tartuce, 2021).

Em atividades profissionais e em certas profissdes, como médicos, advogados e
engenheiros, a Responsabilidade Subjetiva é especialmente relevante. Para provar a
negligéncia médica, por exemplo, o paciente deve demonstrar que o médico agiu com falta de
cuidado em relagdo ao padrdo aceito de cuidado médico (Gongalves, 2023).

A Responsabilidade Subjetiva € uma abordagem que exige que a parte seja
considerada culpada antes de ser responsabilizada por danos, o que é fundamental para
garantir que as acusacOes de responsabilidade sejam fundamentadas e justas (Gongalves,
2023).

No entanto, a prova da culpa nem sempre ¢ facil, uma vez que requer a apresentagédo
de evidéncias, testemunhas e, em alguns casos, avaliacdes de especialistas. 1sso pode tornar o

processo de responsabilidade civil complexo e dispendioso.

2.4. Culpa

A culpa é um conceito central na responsabilidade civil, desempenhando um papel

fundamental na determinacdo de se uma pessoa ou entidade é legalmente responsavel por
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danos causados a outra. A culpa, muitas vezes chamada de "culpa civil* ou "culpa
negligente”, refere-se ao grau de negligéncia, imprudéncia ou violagdo de um dever de
cuidado que uma parte demonstra em suas agdes ou omissdes (Cavalieri Filho, 2019).

A presenca ou auséncia da culpa é determinante para se estabelecer a responsabilidade
de uma parte. Em muitos sistemas legais, existem trés niveis de culpa que podem ser
relevantes na determinacgédo da responsabilidade como a culpa grave (dolo), culpa consciente e

culpa negligente.

A culpa grave (dolo) refere-se a acbes intencionais ou conduta deliberadamente
prejudicial. Quando alguém age com dolo, estd ciente de que sua acdo causard danos e,
mesmo assim, prossegue com ela. A culpa grave frequentemente resulta em responsabilidade
civil automatica, independentemente da existéncia de um contrato ou acordo prévio
(Gongalves, 2019).

A culpa consciente implica que a parte estava ciente do risco envolvido em suas agoes,
mas mesmo assim prosseguiu com elas. A culpa consciente também pode levar a
responsabilidade civil, embora a vitima possa precisar provar que a parte estava ciente do
risco especifico que resultou no dano (Gongalves, 2019).

J& a culpa negligente é o grau mais comum de culpa invocado na responsabilidade
civil. Refere-se a situacbes em que uma parte ndo age com o devido cuidado e atencdo que
uma pessoa razoavel em circunstancias semelhantes agiria. Para estabelecer a culpa
negligente, a vitima deve provar que a parte ndo cumpriu um dever de cuidado razoavel e que
essa negligéncia direta ou indiretamente resultou no dano (Gongalves, 2019).

A determinacdo da culpa muitas vezes envolve a avaliacdo de vérios fatores, como o
padrdo de cuidado esperado em uma determinada situacdo, a gravidade do risco, o
conhecimento e a experiéncia da parte, entre outros. Os tribunais consideram o0 que uma
"pessoa razoavel" teria feito nas mesmas circunstancias, o que é conhecido como o "homem
médio". Se a parte ndo agiu de acordo com o padrdo de cuidado esperado, ela pode ser
considerada culpada de negligéncia.

A presenca de culpa na responsabilidade civil & um importante equilibrio entre a
justica e a responsabilidade. Ela permite que as partes sejam responsabilizadas por danos que
causaram de forma negligente, imprudente ou intencional, a0 mesmo tempo em que oferece
uma medida de protecdo contra acusagdes infundadas de responsabilidade. Isso ajuda a

garantir que a responsabilidade civil seja justa e razoavel.
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E importante observar que a culpa pode variar dependendo do contexto. Por exemplo,
em casos de responsabilidade contratual, as partes podem ter obrigacOes especificas
decorrentes de um contrato, e a culpa pode ser avaliada com base no cumprimento dessas
obrigacGes. Em contraste, em casos de responsabilidade extracontratual, a culpa é muitas

vezes medida pelo padrdo de cuidado comum em circunstancias semelhantes.

2.5. Dano

A base da responsabilidade civil é a existéncia de um dano. O dano refere-se a leséo,
prejuizo ou perda sofrida por uma pessoa ou propriedade como resultado da conduta de outra
pessoa. Pode ser um dano material, como avaria em um veiculo, ou um dano imaterial, como
danos morais ou psicoldgicos. Os danos materiais envolvem perdas financeiras, como danos a
propriedades, despesas médicas ou perda de renda. Os danos imateriais incluem danos morais,
emocionais ou psicologicos, como dor e sofrimento, anglstia emocional ou difamacao
(Gagliano; Pamplona Filho, 2022). Portanto, entender o que constitui um dano € crucial para
determinar se alguém é legalmente responsavel por suas acdes.

O dano pode ser direto ou indireto, ou seja, pode resultar da acdo direta do responsavel
ou surgir como uma consequéncia secundaria das acdes da parte responsavel.

Para que alguém seja considerado responsavel em um caso de responsabilidade civil,
geralmente é necessario demonstrar que houve dano real e mensuravel. Isso significa que a
vitima deve provar que sofreu um prejuizo concreto devido a acdo ou omissdo da parte
responsavel (Cavalieri Filho, 2019). Esse dano pode ser econémico, como custos médicos,
perda de renda ou danos materiais, ou pode ser ndo econdmico, incluindo dor e sofrimento,
angustia emocional e perda de qualidade de vida.

A natureza do dano pode variar amplamente, e os tribunais levam em consideragao
diversos fatores ao determinar a extensdo do dano e o montante da indenizagdo. Os danos
econémicos sdo geralmente mais faceis de quantificar, uma vez que envolvem custos diretos e
perdas financeiras especificas. Por outro lado, os danos ndo econdmicos, como dor e
sofrimento, podem ser mais desafiadores de quantificar e podem depender da subjetividade do
sofrimento da vitima.

Em resumo, o dano é um componente essencial da responsabilidade civil e refere-se a
qualquer prejuizo ou leséo sofrida por uma pessoa ou propriedade devido a a¢des inadequadas

ou omiss@es de outra parte. Para estabelecer a responsabilidade civil, € necessario demonstrar
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a existéncia de dano real, mensuravel e estabelecer um vinculo causal entre a conduta da parte
responsavel e o dano sofrido pela vitima. O entendimento do dano desempenha um papel
crucial na determinacdo das indenizacfes e na busca de justica e reparacdo para as vitimas de

danos.

2.6. Dano Compenséavel

A lei define que tipos de danos sdo elegiveis para compensacdo, incluindo danos
materiais (como perdas financeiras), danos morais, lucros cessantes (perda de ganhos futuros),
danos emergentes e outros tipos de danos reconhecidos pela jurisprudéncia (Venosa, 2018).

O conceito de "dano compensavel” € central na responsabilidade civil, ja que
determina quais tipos de danos podem ser objeto de compensacdo quando uma parte é
considerada responsavel por acdes ou omissfes que causaram prejuizo a outra parte. Dano
compensavel refere-se aos prejuizos reais e mensuraveis que uma vitima sofreu devido ao
comportamento negligente, imprudente ou intencional de outra parte (Venosa, 2018). Este
conceito é fundamental para garantir que as vitimas recebam reparacéo justa pelos danos que
sofreram.

Os danos compensaveis podem ser de diferentes tipos e incluem: danos materiais,
danos pessoais, danos financeiros ou econémicos, danos morais danos a reputagdo, danos

punitivos.

Os danos materiais englobam prejuizos financeiros, como danos a propriedades,
veiculos, bens ou qualquer outro tipo de perda tangivel (Brasil, 2002). Por exemplo, em um
acidente de transito, os custos de reparacdo do veiculo avariado seriam considerados danos
materiais compensaveis.

Os danos pessoais, por outro lado referem-se a ferimentos ou prejuizos a satde fisica
ou mental de uma pessoa. Os danos pessoais podem incluir despesas médicas, perda de renda
devido a incapacidade, dor e sofrimento, angustia emocional e perda de qualidade de vida. Em
casos de negligéncia médica, por exemplo, os danos pessoais podem ser substanciais.

Existem também, os danos financeiros ou econdmicos que envolvem prejuizos
financeiros indiretos, como a perda de oportunidades econémicas, lucros cessantes e outros
prejuizos financeiros que resultem diretamente do comportamento negligente ou fraudulento

da parte responsavel (Cavalieri Filho, 2019).
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Os danos morais referem-se a angustia emocional, constrangimento, perda de
dignidade e sofrimento psicoldgico causado pela conduta negligente ou maliciosa de outra
parte. Esses danos podem ser dificeis de quantificar, mas ainda podem ser compensaveis em
muitas jurisdicdes (Tartuce, 2021).

J& os danos relacionados a reputacdo estdo ligados a casos de difamac&o, calinia ou
outras acdes que prejudicam a reputacdo de uma pessoa, 0s danos a reputagdo podem ser
compensaveis. A compensacao Vvisa restaurar a reputacao da vitima (Brasil, 2002).

Por fim, os danos punitivos tratam em algumas circunstancias, em que os tribunais
podem impor danos punitivos, também conhecidos como danos exemplares, para punir a parte
responsavel por comportamento especialmente malicioso, intencional ou gravemente
negligente. Esses danos tém como objetivo desencorajar a repeticdo do comportamento e
servir de adverténcia a outros.

E importante destacar que a possibilidade de compensag&o por danos varia de acordo
com a jurisdicdo e a legislacdo especifica aplicavel. Além disso, a capacidade de provar a
existéncia e a extensdo dos danos € essencial para obter compensacdo (Venosa, 2018). Isso
geralmente envolve a apresentacdo de evidéncias, como registros médicos, registros
financeiros, testemunhas e, em alguns casos, a avaliacdo de especialistas.

Outra consideracdo importante € o principio da "causa eficiente”, que exige que a
vitima prove que os danos foram diretamente causados pelo comportamento negligente ou
intencional da parte responsavel. Isso significa que os danos devem ser uma consequéncia
direta do ato ou omissdo da parte e ndo ser causados por outras circunstancias independentes
(Gongalves, 2019).

Em resumo, o dano compensavel é a base da responsabilidade civil e se refere aos
prejuizos reais e mensuraveis que uma vitima sofreu devido ao comportamento negligente,
imprudente ou intencional de outra parte. Esses danos podem incluir danos materiais, danos
pessoais, danos financeiros, danos morais, danos a reputacdo e, em casos especiais, danos
punitivos. A compensacdo visa proporcionar reparacdo justa e adequada as vitimas,
garantindo que sejam indenizadas pelos prejuizos sofridos. A determinacdo e a prova dos
danos compensaveis desempenham um papel fundamental nos casos de responsabilidade

civil.

2.7. Nexo De Causalidade
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O nexo de causalidade é a relacdo de causa e efeito entre a conduta da parte
responsavel e o dano sofrido pela vitima. E necessario estabelecer que a conduta foi a causa
direta do dano. Estabelecer o0 nexo de causalidade entre a conduta da parte responsavel e o
dano sofrido pela vitima, é fundamental para a responsabilidade civil. Deve ser demonstrado
que a conduta foi a causa direta e imediata do dano (Venosa, 2018). A prova desse nexo é
muitas vezes objeto de litigio em casos complexos.

O nexo causal da responsabilidade € um conceito central no direito civil e no direito
em geral, que estabelece a relacdo de causa e efeito entre a conduta de um agente e o dano ou
prejuizo sofrido por outra parte (Costa, 2012). Em termos simples, ele responde a pergunta: a
conduta do agente foi a causa direta e principal do dano? Esse nexo causal € fundamental
para determinar a responsabilidade legal e, por consequéncia, a reparagdo ou compensacao
devida.

Para que uma ag¢do ou omissao seja considerada a causa do dano, € necessario que haja
uma relacdo de causalidade efetiva (Venosa, 2018). No entanto, a analise do nexo causal pode
ser complexa, especialmente em casos onde maltiplos fatores estdo envolvidos. Os tribunais e
juristas frequentemente utilizam diferentes teorias e critérios para avaliar o nexo causal.

Uma das teorias mais comuns € a teoria da causalidade adequada, que avalia se a
conduta do agente foi uma causa adequada e direta do dano. Ela considera se o dano era
previsivel a partir da conduta, se havia um elo l6gico entre as acBes do agente e as
consequéncias. A teoria da causalidade adequada ajuda a evitar que condutas irrelevantes ou
distantes no tempo e no espaco sejam consideradas a causa do dano.

Além disso, a teoria da equivaléncia das condi¢Ges argumenta que qualquer condigdo
que contribua para o dano é considerada uma causa. Nessa abordagem, se multiplas acBes ou
omiss@es contribuiram para o dano, todas sdo consideradas causas.

Entretanto, ha casos em que o nexo causal é interrompido por um evento imprevisivel
e independente, chamado de "quebra do nexo causal”. Por exemplo, se um motorista comete
uma infracdo de transito, mas um raio atinge o veiculo no mesmo momento, a quebra do nexo
causal pode eximi-lo da responsabilidade pelo acidente.

Além disso, em algumas situacGes, a doutrina da causalidade alternativa pode ser
aplicada, o que significa que, quando dois ou mais agentes podem ser a causa do dano, a
vitima néo precisa provar qual deles foi o responsavel. Em vez disso, cada um dos agentes é
presumido culpado até que possa demonstrar que ndo foi o responsavel pelo dano.

No contexto da responsabilidade civil, 0 nexo causal é crucial para determinar se uma

parte deve ser responsabilizada por um dano e, em caso afirmativo, em que medida. Se ndo



20

for estabelecido um nexo causal claro, a responsabilidade pode n&do ser atribuida ao agente.
Isso é essencial para garantir que as decisGes judiciais sejam justas e proporcionais.

Por fim, é importante destacar que a analise do nexo causal ndo é uma tarefa simples e,
muitas vezes, depende do contexto especifico do caso. Os tribunais e juristas devem
considerar os principios de justica, equidade e proporcionalidade ao avaliar o nexo causal em
cada situacdo. Isso ajuda a garantir que a responsabilidade legal seja atribuida de forma justa e
que as vitimas recebam a reparacdo ou compensacao adequada pelos danos que sofreram.

O nexo causal da responsabilidade ¢ um elemento-chave do sistema legal que visa
estabelecer a relagédo de causa e efeito entre a conduta do agente e o dano, contribuindo para a
justica e equidade no processo legal.

2.8.  Causas de excludente de responsabilidade

Existem circunstancias em que a responsabilidade civil pode ser excluida, como em
casos de forca maior, legitima defesa, consentimento da vitima, ou devido ao decurso do
prazo de prescricao.

No Brasil, as causas de excludente de responsabilidade sdo reguladas pelo Codigo
Civil Brasileiro, que estabelece diversos dispositivos que podem isentar ou limitar a
responsabilidade civil das partes em casos especificos. A seguir, serdo destacadas algumas das
causas de excludente de responsabilidade mais comuns no contexto juridico brasileiro.

A culpa exclusiva da vitima ou do terceiro, em que O Cddigo Civil brasileiro
estabelece que a culpa exclusiva da vitima ou de terceiro pode ser uma causa de excludente de
responsabilidade. Isso significa que se a vitima ou um terceiro agiu de forma negligente,
imprudente ou intencional, de modo que essa conduta seja a Unica causa do dano, a parte
originalmente responsavel pode ser considerada isenta de responsabilidade. Por exemplo, se
um pedestre atravessa a rua fora da faixa de pedestres e é atingido por um carro, a culpa
exclusiva da vitima pode isentar o motorista de responsabilidade.

Nas situacdes de caso fortuito ou forgca maior, o Codigo Civil também reconhece o
como causas de excludente de responsabilidade. Esses eventos, como desastres naturais
(inundacdes, terremotos, tempestades, etc.), podem isentar a parte de responsabilidade pelos
danos causados em decorréncia desses eventos.

Nos casos de legitima defesa, o simples exercicio legitimo da legitima defesa é uma
causa de excludente de responsabilidade, pois se alguém age em legitima defesa para proteger

a si mesmo ou a terceiros de uma ameaga iminente de dano, essa conduta pode ser
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considerada legal e isentar a pessoa de responsabilidade pelos danos causados ao agressor
(Gongalves, 2002).

Ja o estrito cumprimento do dever legal ou do exercicio regular de direito exemplifica
que se a parte estava agindo estritamente em cumprimento do dever legal ou em
conformidade com o exercicio regular de um direito, ela pode ser considerada isenta de
responsabilidade (Gongalves, 2002). Isso significa que a pessoa agiu dentro dos limites da lei,
mesmo que seus atos resultem em danos a terceiros.

O consentimento da vitima, por outro lado, também é uma causa de excludente de
responsabilidade. Se a vitima consentiu voluntariamente em assumir um risco, sabendo que
poderia haver danos envolvidos, a parte responsavel pode considerada isenta de
responsabilidade (Goncalves, 2002). Isso é frequentemente aplicado em contextos como
esportes de contato, onde os participantes consentem com o risco de lesdes.

A culpa reciproca ou culpa concorrente, de que trata o Cédigo Civil Brasileiro, na
teoria da "culpa concorrente”, que significa que, em algumas situacdes, tanto a vitima quanto
a parte responsavel podem ter contribuido para o dano. Nesses casos, 0s tribunais podem
reduzir a indenizacdo de acordo com o grau de culpa de cada parte(Gongalves, 2002).

O Cddigo Civil estabelece prazos para o exercicio do direito de acdo, visando
determinar a prescricao e decadéncia. A prescricao refere-se a perda do direito de acdo devido
ao decorrer do tempo (Gongalves, 2002). A decadéncia refere-se a perda do direito de acdo
devido ao ndo exercicio dentro de um prazo especifico. Quando a prescricdo ou decadéncia
ocorre, a parte prejudicada pode perder o direito de buscar indenizacao.

Ja nos casos de Intervencdo de Terceiros, é estipulado que se um terceiro interveniente
age de forma independente e causa danos, a parte originalmente responsavel pode ser
considerada isenta de responsabilidade (Gongalves, 2002). Por exemplo, se um cliente em um
estabelecimento agride outro cliente e o estabelecimento ndo estava ciente dessa acdo, 0
estabelecimento pode alegar que nao é responsavel pelos danos, pois foram causados por um
terceiro interveniente.

Em resumo, o Brasil adota diversas causas de excludente de responsabilidade, regidas
pelo Codigo Civil, que permitem a isencdo ou limitacdo da responsabilidade civil em casos

especificos.

2.9. Cenario geral da responsabilidade civil no direito civil brasileiro
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Neste fechamento, serdo revisados os principais pontos abordados e a importancia
desses conceitos no sistema juridico brasileiro.

A analise deste trabalhou iniciou distinguindo a responsabilidade objetiva e subjetiva.
a responsabilidade objetiva, regulamentada no Codigo Civil Brasileiro, baseia-se na ideia de
que o agente causador do dano € obrigado a reparé-lo independentemente de culpa. Esse
conceito visa a proteger os direitos das vitimas, garantindo a compensacdo pelos danos
sofridos. Por outro lado, a Responsabilidade Subjetiva requer a comprovacao da culpa ou dolo
do agente, tornando-se uma exigéncia fundamental para a responsabilizacdo (Cavalieri Filho,
2019).

O Dano, elemento central na Responsabilidade Civil, foi abordado como a lesdo a um
direito ou interesse legitimo de uma pessoa. Destacamos a necessidade de que o dano seja
efetivo e direto, ndo sendo suficiente a mera possibilidade ou conjectura de prejuizo. Além
disso, discutimos o dano compensavel, que pode ser patrimonial ou extrapatrimonial. A
reparacdo dos danos patrimoniais busca restabelecer a situagdo anterior ao dano, enquanto 0s
danos extrapatrimoniais buscam compensar o sofrimento moral ou psicologico causado a
vitima (Cavalieri Filho, 2019).

A Culpa, como elemento determinante da responsabilidade subjetiva, foi examinada
em suas diferentes modalidades, destacando a negligéncia, a imprudéncia e a impericia. A
demonstracdo de culpa é um aspecto crucial na determinacdo da responsabilidade do agente
(Cavalieri Filho, 2019). A andlise das circunstancias e a avaliacdo do comportamento do
agente desempenham um papel fundamental nesse processo.

O nexo de causalidade foi outro tdpico relevante, pois estabelece a conexdo entre a
conduta do agente e o dano sofrido pela vitima (Cavalieri Filho, 2019). A causalidade
adequada, que exige que o dano seja resultado direto da acdo do agente, foi enfatizada como
um critério fundamental para a responsabilizacéo.

Além disso, foram citadas as causas de excludente de responsabilidade, que s&o
situacGes em que o agente causador do dano pode ser eximido de responsabilidade. Dentre as
principais excludentes, destacamos a culpa exclusiva da vitima, o caso fortuito e a forga
maior, bem como a culpa de terceiros. Essas excludentes desempenham um papel
significativo na andlise de casos concretos, permitindo a avaliacdo precisa das circunstancias
que podem isentar o agente de reparar o dano.

Portanto, este capitulo abordou aspectos fundamentais da Responsabilidade Civil no

Brasil, considerando os conceitos de responsabilidade objetiva e subjetiva, o papel do dano,
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da culpa e do nexo de causalidade na determinacdo da responsabilidade, e as causas de
excludente de responsabilidade.

Compreender esses conceitos € fundamental para uma aplicacdo justa e eficaz do
direito, garantindo a protecdo dos direitos das vitimas, a prevencdo de condutas lesivas e a

promocdo da justica.
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3. ALEI GERAL DE PROTECAO DE DADOS

A era digital, marcada pelo avanco exponencial da tecnologia da informacéo, trouxe
consigo transformacBes profundas na sociedade, redefinindo as formas de interacdo e
comunicacdo (Teffé, 2018). Nesse contexto, a coleta e o tratamento de dados pessoais
tornaram-se elementos cruciais na dindmica contemporénea, impulsionando o
desenvolvimento de novos modelos de negdcios, servicos e relacfes sociais. No entanto, essa
crescente interconectividade também despertou preocupacdes em relacdo a privacidade e a
seguranca dos individuos.

A Lei Geral de Protecdo de Dados (LGPD), promulgada no Brasil em 2018, surge
como resposta a esse desafio, buscando estabelecer parametros claros e principios robustos
para o tratamento de informacfes pessoais (Pinheiro, 2020). A relevancia da LGPD
transcende as fronteiras juridicas, inserindo-se em um contexto global de discussfes sobre a
protecdo da privacidade e a necessidade de salvaguardar os direitos fundamentais em um
mundo cada vez mais digitalizado.

No contexto internacional, o debate sobre a privacidade e a protecdo de dados ganhou
destaque nos anos 1970 e 1980, principalmente apds a adocdo da Convencédo 108 do Conselho
da Europa, que tratava da protecdo das pessoas em relagdo ao processamento automatizado de
dados pessoais. Posteriormente, outros paises e blocos econémicos desenvolveram suas
préprias regulamentaces, refletindo a necessidade de estabelecer principios e normas para o
tratamento responsavel de informacdes pessoais.

A influéncia significativa do Regulamento Geral de Protecdo de Dados da Unido
Europeia (GDPR), em vigor desde 2018, foi um dos catalisadores para a criacdo da LGPD no
Brasil. O GDPR, que estabeleceu padrdes rigorosos para a protecdo de dados pessoais, serviu
como referéncia global e inspiracdo para muitas jurisdicGes na busca por uma regulamentacéo
mais abrangente e moderna (Pinheiro, 2020). A convergéncia de praticas internacionais em
relagdo a protecdo de dados demonstrou a necessidade de um arcaboucgo legal robusto e
uniforme.

Na LGPD, destaca-se 0 respeito a privacidade, a autodeterminacdo informativa, a
liberdade de expressdo, a inviolabilidade da intimidade, a ndo discriminacdo, a seguranga € a
prevencdo de danos (Schirmer; Thaines, 2021). Tais principios refletem uma abordagem
holistica, considerando nédo apenas a protecdo dos dados em si, mas também os valores éticos

e sociais subjacentes.
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A autonomia do Brasil na elabora¢do da LGPD também é evidente, uma vez que a
legislacdo foi construida a partir de amplo didlogo com a sociedade, especialistas, setor
empresarial e 6rgdos governamentais. Esse processo democratico e participativo resultou em
uma lei que reflete as peculiaridades do contexto brasileiro, ao mesmo tempo em que busca
alinhar-se aos padrdes internacionais.

No ambito nacional, a Constituicdo Federal de 1988 estabeleceu diversos direitos
fundamentais, como a inviolabilidade da intimidade, da vida privada, da honra e da imagem
das pessoas, proporcionando um alicerce normativo para a protecdo da privacidade. No
entanto, a auséncia de uma legislagdo especifica sobre protecdo de dados pessoais deixava
lacunas regulatorias que precisavam ser preenchidas diante das rapidas transformagdes
digitais.

O processo de construcdo da LGPD também foi influenciado pelo Marco Civil da
Internet, aprovado em 2014, que estabeleceu principios, garantias, direitos e deveres para o
uso da internet no Brasil. O Marco Civil, ao reconhecer a importancia da privacidade e da
protecdo de dados na era digital, contribuiu para a consolidacdo de uma mentalidade
regulatéria que embasou a criacdo da LGPD.

Portanto, o surgimento da LGPD representa a resposta do Brasil aos desafios
emergentes no cenario digital, refletindo um compromisso com a protecdo da privacidade e a
garantia dos direitos fundamentais dos cidaddos. A legislacdo, ancorada em principios sélidos
e influenciada por padrées internacionais, coloca o pais em sintonia com os avangos globais
na protecdo de dados pessoais, estabelecendo uma base legal que equilibra inovacéo e respeito

aos direitos individuais.

3.1. Direitos dos titulares de dados

A LGPD concede aos titulares dos dados pessoais uma série de direitos significativos,
visando empoderar os individuos no controle de suas informagdes. O Direito a Informacdo e
Consentimento trata do direito dos individuos de receber informacdes claras e transparentes
sobre o tratamento de seus dados, incluindo a finalidade, a forma e a duracdo do
processamento. Além disso, o consentimento deve ser obtido de maneira inequivoca para
atividades que exigem autorizacdo prévia (Teffe; Viola,2019).

J& o direito de Acesso e Retificacdo traz aos titulares o poder solicitar 0 acesso aos
seus dados pessoais e, se necessario, corrigir informagdes imprecisas. O Direito a

Portabilidade dos Dados exemplifica que em determinadas situagdes, os titulares tém o direito
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de receber seus dados pessoais em formato estruturado e interoperdvel, facilitando a
portabilidade para outros provedores de servicos.

O Direito a Eliminacdo dos Dados (Direito ao Esquecimento) trazido na LGPD faz
mencdo aos titulares poderem requerer a exclusdo de seus dados pessoais quando ndo forem
mais necessarios para a finalidade original do processamento, dentre outras condigoes.

E por fim, o Direito & Revogacdo do Consentimento explica que os titulares tém o
direito de revogar o consentimento a qualquer momento, sem prejuizo para a legalidade do

processamento realizado antes da revogacao.

3.2. Responsabilidades dos controladores e processadores

A LGPD estabelece responsabilidades especificas para os controladores (entidades que
decidem sobre o tratamento dos dados) e processadores (entidades que realizam o tratamento
em nome dos controladores). Algumas das principais obrigacdes incluem o Principio da Boa-
Fé e Finalidade em que o tratamento de dados deve ser pautado pela boa-fé, respeitando
principios éticos e morais, além disso, os dados devem ser processados para finalidades
especificas, legitimas e explicitas. Outra obrigacdo é ter medidas de Seguranca em que Os
controladores e processadores sdo obrigados a adotar medidas de seguranga para proteger 0s
dados pessoais, prevenindo incidentes de seguranga e minimizando impactos em caso de
vazamentos ou violacdes (ANPD, 2021).

Em certas situacdes, € necessario realizar uma Avaliacdo de Impacto a Protecdo de
Dados para avaliar os riscos e mitigar eventuais impactos negativos do tratamento de dados, o
chamado Relatério de Impacto & Protecdo de Dados (DPIA).

Além das obrigac@es ja mencionadas Empresas com grande volume de tratamento de
dados devem designar um Encarregado de Protecdo de Dados, um profissional responsavel
por assegurar a conformidade com a LGPD - Nomeagdo do Encarregado de Protecdo de
Dados (DPO), (ANPD, 2021).

3.3.  Autoridade nacional de protecao de dados (anpd)

No centro do sistema de fiscalizacdo da LGPD esta a Autoridade Nacional de Protegéo
de Dados (ANPD). Criada pela legislacdo, a ANPD é uma entidade autbnoma com a
responsabilidade de zelar, implementar e fiscalizar o cumprimento das normas previstas na

LGPD. Sua atuacdo abrange desde a orientacdo e aconselhamento as organizacOes até a
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aplicacdo de sancbes em caso de infragOes, atuando como ponto focal para a cooperagédo
internacional em questdes relacionadas a protecdo de dados, facilitando a troca de
informacdes e boas praticas com autoridades equivalentes em outros paises (Pinheiro, 2020).

As atribuicbes da ANPD sdo amplas e incluem: Fiscalizacdo e Aplicacdo da LGPD,
Orientacdo e Consultoria as organizagdes sobre a interpretacdo e aplicacdo da LGPD,
Elaboracdo de Normas e Diretrizes, além de Cooperacdo Internacional, visando a
harmonizacdo de padrbes e a facilitacdo da transferéncia internacional de dados (ANPD,
2021).

3.4.  Sanc0es e penalidades

A LGPD estabelece um regime de sangcbes e penalidades que visam desencorajar
préticas inadequadas no tratamento de dados pessoais. As san¢des tém o proposito de garantir
que as organizacdes adotem medidas adequadas para proteger a privacidade e a seguranga dos
dados.

Algumas das principais sanc¢des incluem (Piurcosky. Et al. 2019):

A ANPD pode emitir adverténcias para as organizagdes que descumprirem as normas
da LGPD. Essa medida visa alertar sobre as praticas inadequadas e promover a correcao
voluntaria.

A ANPD pode impor multas simples, de natureza pecuniaria, que podem variar de
acordo com a gravidade da infracdo, o porte econbmico da empresa e a intencionalidade do
descumprimento. As multas simples podem atingir até 2% do faturamento da empresa,
limitadas a R$ 50 milhdes por infracdo.

Em casos de descumprimento continuado, a ANPD pode aplicar multas diérias,
visando pressionar as organizac@es a corrigirem prontamente suas praticas inadequadas.

A ANPD pode determinar a publicacdo da infracdo, revelando publicamente
informagdes sobre a violagdo e as medidas corretivas adotadas.

A ANPD pode determinar o bloqueio ou a eliminacéo de dados pessoais relacionados
a infracéo.

Em casos mais graves, a ANPD pode impor a suspensdo parcial ou total do tratamento
de dados pela organizacéo infratora.

As sancBes e penalidades previstas na LGPD tém o intuito de garantir a aplicagdo
efetiva da legislacdo, incentivando as organizacfes a adotarem boas praticas de protecdo de

dados e a respeitarem os direitos dos titulares. A abordagem proporcional das sancdes,
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considerando a gravidade da infracdo, contribui para a constru¢cdo de uma cultura de
conformidade e responsabilidade no tratamento de dados pessoais no Brasil.
O cumprimento efetivo da LGPD pode se transformar em um catalisador para a

inovacdo, transparéncia e confianga entre as empresas e seus clientes.
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4. DA  APLICABILIDADE DA RESPONSABILIDADE CIVIL DAS
INSTITUICOES BANCARIAS EM CASOS DE VAZAMENTOS DE DADOS

A responsabilidade civil das instituicdes bancéarias refere-se a obrigacdo dessas
entidades em reparar danos causados a terceiros em decorréncia de suas atividades. Alguns
casos e temas frequentemente discutidos na jurisprudéncia relacionados a essa
responsabilidade incluem ocorréncias de Fraudes e fragilidade na Seguranca do servigo, pois
os vazamentos de dados de clientes de instituicGes bancarias representam uma violacao seria
tanto da privacidade quanto da seguranca financeira dos individuos afetados. Do ponto de
vista do direito, esses vazamentos podem acarretar varias questdes legais e responsabilidades
para as instituicdes bancarias envolvidas.

O Regulamento Geral de Protecdo de Dados (GDPR) na Unido Europeia e a Lei Geral
de Protecdo de Dados (LGPD) no Brasil estabelecem padrbes rigorosos para a coleta,
processamento e armazenamento de dados pessoais, e 0s vazamentos de dados bancarios
podem representar violacdes diretas dessas regulamentacdes.

As instituicGes bancarias podem ser responsabilizadas civilmente pelos danos
causados aos clientes devido aos vazamentos de dados. Isso pode incluir compensacoes
financeiras pelos danos materiais, como fraudes financeiras, bem como danos morais devido a
violagédo da privacidade.

Além das regulamentacGes de protecdo de dados, as instituicdes financeiras
geralmente estdo sujeitas a regulamentacbes especificas do setor. Essas regulamentacGes
frequentemente exigem que as instituicdes mantenham padrdes de segurancga rigorosos para
proteger as informacdes financeiras dos clientes. Os vazamentos de dados podem resultar em
multas e outras penalidades por violacGes dessas regulamentacdes.

Em casos graves de vazamentos de dados, especialmente se houver negligéncia ou ma
conduta por parte da instituicdo bancaria, as autoridades podem iniciar processos criminais.
Isso pode resultar em acusagbes criminais contra os individuos responsaveis pelos
vazamentos, bem como contra a instituicdo como um todo.

A responsabilidade civil dos bancos é geralmente considerada como sendo objetiva.
Isso significa que, para que o cliente obtenha reparacdo por danos causados por conduta
irregular do banco, ndo é necessario provar culpa ou dolo, bastando demonstrar o nexo causal
entre 0o dano e a atividade bancaria. Em outras palavras, o banco é responsavel
independentemente de culpa, de acordo com o entendimento predominante na doutrina

juridica. Carlos Roberto Goncgalves discute amplamente esse tema em sua obra
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"Responsabilidade Civil", que aborda os diferentes regimes de responsabilidade, incluindo a
objetiva, aplicavel as instituicbes financeiras como os bancos.

Além das consequéncias legais e financeiras diretas, os vazamentos de dados também
podem ter um impacto significativo na reputacdo e confiabilidade da instituicdo bancaria
afetada. A perda de confianca dos clientes pode levar a uma diminuicdo significativa nos
negadcios e na receita, além de custos adicionais para reconstruir a confianga perdida.

Neste contexto, a jurisprudéncia assume um papel importante na definicdo dos padrdes
legais e das responsabilidades das instituicdes bancéarias diante de vazamentos de dados. A
sequir, serdo apresentadas ementas de julgados que abordam esse tema, destacando as
questdes legais, as implicacfes para as instituicdes financeiras e as medidas adotadas pelos

tribunais para proteger os direitos dos clientes afetados.

APELACAO — ACAO DE INDENIZACAO POR DANOS MORAIS CUMULADA
COM OBRIGACAO DE FAZER. Alegagdo do autor de que teve seus dados
pessoais utilizados para a abertura de conta, de forma fraudulenta, por terceiros
estelionatarios. Inscri¢do indevida do nome do autor em cadastros de inadimplentes.
Sentenca de parcial procedéncia. Recursos de apelacéo interpostos pelo réu e autor.
Preliminar de falta de interesse de agir rejeitada. E irrelevante a eventual auséncia de
pedido administrativo de solugdo da pendéncia. Inafastabilidade da jurisdi¢do. Lide,
ademais, configurada, pela resisténcia do réu as pretensdes do autor. Relacdo de
consumo (Sumula 297 do C. STJ). Desconhecimento da origem do valor negativado.
Inversdo do dnus da prova por se tratar de relagdo de consumo equiparada, existir
verossimilhanca das alegaces e pela impossibilidade de producéo de prova de fato
negativo. Réu que ndo demonstrou a regularidade da contratagdo. Caso em que ficou
incontroversa a existéncia de fraude na solicitacdo de abertura de conta e contratacdo
de cartdo de crédito em nome do autor. Confissdo perpetrada na peca contestatoria
pelo banco réu. Documentos flagrantemente falsificados colacionados a contestacdo
que militam em desfavor do banco réu. Fortuito interno caracterizado.
Responsabilidade objetiva da institui¢do financeira. Incidéncia da Sumula 479 do C.
STJ. Indenizacdo por dano moral devida. Dano moral "in re ipsa" caracterizado.
Pretensdo autoral de majoracéo do valor indenizatorio. Cabimento. Nome do autor
que permaneceu negativado no rol de inadimplentes pelo periodo de 01 ano.
Necessidade de concessdo de tutela de urgéncia incidental. O banco réu, embora
tenha admitido na contestagdo que a contratacdo ocorreu de forma fraudulenta, no
curso do processo, debitou o valor impugnado em conta mantida pelo autor em outra
instituicdo, sem a sua autorizacgdo. Valor indenizatério majorado para R$ 15.000,00.

Quantia que atende os principios da proporcionalidade e razoabilidade, o duplo
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propdsito da condenagdo (reparatério e pedagdgico) e as peculiaridades do caso
concreto. Pretensdo autoral de aplicacdo de multa administrativa, com fundamento
na LGPD, pelo mau uso dos dados pessoais. Descabimento. Cabe ao 6rgao
administrativo competente a aplicacdo de eventual multa, a teor do disposto no art.
52 da LGPD. Precedente deste E. Tribunal. Pretensdo autoral de redistribuicdo dos
onus sucumbenciais. Cabimento. Aplicagdo do art. 86, § Unico, do CPC.
Observancia, ademais, aos termos da Sumula 326 do C. STJ. Considerando a
sucumbéncia minima do autor, compete ao réu arcar com o pagamento integral das
custas, despesas processuais e honorarios advocaticios fixados em 15% sobre o valor
da condenacédo, em observancia aos critérios do art. 85, § 2°, do CPC, ja considerado
o trabalho adicional realizado em grau recursal, nos termos do art. 85, § 11, do CPC.
Sentenga parcialmente reformada. Recurso do réu improvido. Recurso do autor
parcialmente provido.

(TJ-SP - AC: XXXXX20218260002 SP XXXXX-11.2021.8.26.0002, Relator:
Nuncio Theophilo Neto, Data de Julgamento: 10/02/2023, 192 Camara de Direito
Privado, Data de Publicagdo: 10/02/2023)

O processo mencionado acima, é um dos casos mais comuns gue ocorrem no dia a dia
de instituicdes bancarias. Os bancos costumam utilizar de tecnologias que fazem anélise e
verificacdo de seguranca em dados e documentos de clientes, bem como o treinamento de
funcionarios para ndo haver lacunas ou erros. No entanto, essa verificacdo pode falhar a nivel
operacional ou sistémico, 0 que pode resultar em danos para as instituicbes financeiras e

processos judiciais de reparacdo/compensacdo as vitimas destes golpes.

CONSUMIDOR. CONTRATO DE FINANCIAMENTO DE VEICULO. FRAUDE.
COMPROVADA. DANOS MORAIS. COMPROVACAO. VALOR DO DANO.
ADEQUACAO. RECURSO CONHECIDO E PROVIDO EM PARTE.
SENTENCA PARCIALMENTE REFORMADA 1) Da leitura do art. 14 do CDC,
verifica-se que a responsabilidade do fornecedor de servigos é objetiva e somente
ndo respondera pela reparagdo dos danos causados se provar que, tendo prestado o
servigo, o defeito inexiste ou o fato é exclusivo do consumidor ou de terceiro. 2) No
caso dos autos, Ficou evidente que os dados do autor, independentemente de
sensiveis ou pessoais (art. 5%, | e Il, Lei Geral de Protecdo de Dados Pessoais -
LGPD) foram tratados em violagéo aos fundamentos de sua prote¢do (art. 2°, LGPD)
e a finalidade especifica, explicita e informada ao seu titular (art. 6°, I, LGPD).3)
Né&o houve contrato firmado entre as partes. Entretanto, conforme prova documental,
houve a utilizagdo de seus dados para finalidade diversa e sem que o autor tivesse
informacdo adequada (art. 6% Il, LGPD), o que afronta diretamente o disposto no

artigo 6°, Il e IV, do Cédigo de Defesa do Consumidor, quanto ao dever de
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informacdo. Assim, ndo existe suporte para a exclusdo de responsabilidade, pois
ficou caracterizado o ilicito relativo a violacdo de direitos da personalidade, por
utilizacdo indevida de dados pessoais. 4) Quanto aos danos morais, no caso em
particular, deve ser reduzido, em consonancia com os julgados desta Turma
Recursal, para o valor de R$ 4.000,00 (quatro mil reais). 5) Recurso conhecido e
provido em parte. Sentenca parcialmente reformada para reduzir o valor dos danos
morais para R$ 4.000,00 (quatro mil reais), permanecendo inalterados os demais
termos do julgado. Sem honorérios.

(TJ-AP - RI: XXXXX20198030001 AP, Relator: MARIO MAZUREK, Data de
Julgamento: 01/04/2021, Turma recursal)

No caso concreto acima, houve a utilizacdo de dados de um cliente, que realizou uma operagéo de
crédito em uma institui¢do financeira, para finalidade diversa e sem que o autor da acdo tivesse a informacao
adequada. Sabe-se que o recebedor dos dados deve ter autorizacdo para colher estes elementos, deixar claro para

qual finalidade est4 sendo obtido, bem como responsabilizar-se caso ndo haja o devido sigilo.

APELACAO CIVEL- ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITOS C/C INDENIZACAO POR DANOS MORAIS E MATERIAIS C/C
REPETICAO DE INDEBITO —ILEGITIMIDADE PASSIVA AD CAUSAM —
PRELIMINAR REJEITADA — MERITO — FRAUDE NA CONTRATACAO EM
RAZAO DO VAZAMENTO DE DADOS-FALHA NA PRESTACAO DE
SERVICOS CARACTERIZADA - DANO MORAL CONFIGURADO -
REDU(;AO DO QUANTUM INDENIZATORIO — VIABILIDADE - SENTENCA
PARCIALMENTE REFORMADA- RECURSOS DE AMBAS AS REQUERIDAS
PARCIALMENTE PROVIDOS. 1. Diferentemente do que alegam as
requeridas/apelantes, a legitimidade passiva delas resta caracterizada, uma vez que a
autora foi vitima de fraudes realizadas em seu nome, fraudes essas que s6 foram
possiveis porque a ré Economy Brasil Gestdo de Convénios e Servigos Ltda. — ME
tinha em seu quadro de colaboradores a pessoa do Sr. Rogério Diego Araljo
Mantovani, que conforme informado pela propria ré Economy esse exercia a fungéo
de marketing multinivel, e tinha pleno acesso aos sistemas, 0 que serviu como mola
propulsora na realizacdo dos inimeros contratos fraudulentos. 2. Ademais, a ré
Aymoré Crédito, Financiamento e Investimento S.A. efetuou cobranca relativa a
contrato ilegal negociado em nome da autora, sendo, portanto, responsavel solidaria
pela reparacdo dos danos causados a autora. 3. Logo, restando caracterizada a
existéncia de fraude em nome da autora, em razdo de vazamento de dados, resta
evidenciado o dever de indenizar, a teor do que dispdem os artigos 42, 44, paragrafo
Unico, e 45, todos da Lei Geral de Prote¢do de Dados Pessoais ( LGPD). 4. Como se

ndo bastasse a incidéncia da referida legislacdo, incide também o artigo 14 do CDC.
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5. Portanto, considerando o vazamento de dados da autora, que culminou com a
contratacdo indevida, tem-se que, a teor do dispositivo acima transcrito, a
responsabilidade do réu/apelado é objetiva, independentemente da existéncia de
culpa. 6. Neste contexto, configurado o evento danoso, resta configurado também o
dever de indenizar. 7. Com relacdo ao quantum indenizatério, é pacifico o
entendimento no sentido de que ndo deve implicar em enriquecimento ilicito da
vitima, tampouco ser irrisério, a ponto de afastar o carater pedagégico inerente a
medida. 8. Assim, observada a extensdo do dano, as condi¢6es socioecondmicas das
partes e 0 &nimo ofensivo do agente, além do critério da proporcionalidade, entendo
que a indenizacdo deve ser reduzida para o importe de R$ 10.000,00 (dez mil reais).
(Tribunal de Justica do Mato Grosso TJ-MT: XXXXX-59.2020.8.11.0044 MT AP,
Relator: SERLY MARCONDES ALVES, Quarta Camara de Direito Privado, Data
de Sessdo: 06/04/2022.)

A ementa citada acima € um mais um caso de vazamentos de dados pessoais de
clientes de institui¢bes financeiras, tendo ocorrido por parte do funcionario da operadora de
crédito. Normalmente, essas empresas fazem treinamento e capacitacdo para evitar essa
violacdo de dados. Ficou estabelecido neste processo que a responsabilidade do réu/apelado é
objetiva, independentemente da existéncia de culpa, por conta da realizacdo dos contratos
fraudulentos que ocorreram devido ao vazamento de dados.

Diante da analise das ementas judiciais relacionadas a violagdo de dados bancérios,
torna-se evidente a crescente preocupacdo das autoridades juridicas com a protecdo e
seguranca das informac@es financeiras dos cidaddos. Os casos abordados refletem ndo apenas
a complexidade das questbes legais envolvidas, mas também a importancia em estabelecer
medidas eficazes para prevenir e punir tais violagdes.

Conclui-se, portanto, que a protecdo da privacidade financeira dos cidaddos é uma
questdo de extrema importancia, exigindo uma abordagem multidisciplinar e colaborativa
entre os setores publico e privado para garantir um ambiente seguro e confiavel para as

transagdes financeiras em todos 0s contextos.
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5. CONSIDERACOES FINAIS

Ao término desta monografia, torna-se evidente a importancia da analise da
responsabilidade civil nas instituicbes bancarias, especialmente em relagdo a sua
conformidade com a Lei Geral de Protecdo de Dados (LGPD). A integracédo desses dois temas
revela-se fundamental em um contexto marcado pelo crescente uso e tratamento de dados

pessoais por parte das instituicdes financeiras.

Inicialmente, foi essencial compreender os fundamentos da responsabilidade civil,
suas bases legais e a evolucdo de sua aplicacdo no ordenamento juridico brasileiro. A
responsabilidade civil das instituicdes bancarias ndo se limita apenas as questdes contratuais,
estendendo-se também aos danos causados no ambito da protecdo de dados pessoais. Nesse
sentido, a LGPD surge como uma peca legislativa de grande relevancia, estabelecendo
diretrizes claras para a coleta, armazenamento, tratamento e compartilhamento de dados

pessoais, visando proteger a privacidade e a autonomia dos titulares dessas informacdes.

A partir da andlise das disposi¢des da LGPD, foi possivel identificar os desafios
enfrentados pelas instituicbes bancarias para se adequarem as novas exigéncias legais. A
necessidade de implementacdo de medidas técnicas e organizacionais adequadas, bem como a
designacdo de um encarregado de protecdo de dados (DPO), impde as instituicbes bancarias a
revisdo de seus processos internos e a adocdo de praticas mais transparentes e seguras no

tratamento de dados pessoais.

Além disso, a monografia permitiu explorar as diferentes modalidades de
responsabilidade civil aplicaveis as instituicdes bancarias em casos de violagdo da LGPD.
Desde a responsabilidade objetiva até a responsabilidade subjetiva, é crucial que as
instituicBes financeiras estejam cientes das consequéncias legais de suas a¢des ou omissdes no
que diz respeito a protecdo de dados pessoais. A ocorréncia de vazamentos de dados, acessos
ndo autorizados ou uso indevido de informacOes pessoais pode acarretar sérias sancoOes,

incluindo multas significativas e danos morais aos titulares dos dados afetados.

Nesse contexto, a conscientizagdo e a capacitacdo dos colaboradores das instituicdes
bancarias desempenham um papel fundamental na prevencdo de incidentes de seguranca de
dados. A promocéao de uma cultura organizacional voltada para a protecdo da privacidade e o
respeito aos direitos dos titulares dos dados sdo medidas essenciais para mitigar os riscos de

responsabilizacdo civil.
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Por fim, é importante ressaltar que a responsabilidade civil das institui¢des bancérias
no contexto da LGPD n&o se restringe apenas as questfes juridicas, mas também envolve
aspectos éticos e sociais. A protecdo efetiva dos dados pessoais dos clientes ndo apenas
fortalece a confianca no sistema financeiro, mas também contribui para a construcdo de uma
sociedade mais justa e democrética, onde a privacidade e a dignidade das pessoas séo

valorizadas e respeitadas.

Diante do exposto, conclui-se que a responsabilidade civil nas instituicbes bancarias,
especialmente no que concerne a protecdo de dados pessoais, € um tema de grande relevancia
e complexidade, exigindo uma abordagem multidisciplinar e proativa por parte das
instituicGes financeiras, do poder publico e da sociedade como um todo. A efetivacdo dos
principios e diretrizes estabelecidos pela LGPD ndo apenas atende as exigéncias legais, mas
também representa um compromisso com a é€tica, a transparéncia e o respeito aos direitos

fundamentais dos cidadaos.
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