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RESUMO

O presente trabalho analisa o cenario digital nacional e apresenta algumas questdes
sobre essa seara por meio de leis, regulamentos e jurisprudéncia associados ao
ambiente das tecnologias e das redes sociais. Neste contexto, com o
desenvolvimento de novas tecnologias, novas esferas de aplicagao fundamentada e
do desenvolvimento do Direito Digital, as bases tedricas e normativas precisam
seguir avangando. A legislagéo que rege este campo € baseada, em especial, na Lei
Geral de Protecdo de Dados e no Marco Civil da Internet, decisdes relevantes dos
tribunais e acordos internacionais. Para a implementacao da base tedrica do Direito
Digital no Brasil, e para o desenvolvimento desta pesquisa, como metodologia,

utilizou-se da legislagéo pertinente, jurisprudéncia e da reviséo bibliografica.

Palavras-chave: Direito Digital. Internet. Lei Geral de Prote¢ao de Dados. Brasil.



ABSTRACT

This work analyzes the national digital scenario and presents some questions about
this field through laws, regulations and jurisprudence associated with the technology
and social media environment. In this context, with the development of new
technologies, new spheres of grounded application and the development of Digital
Law, the theoretical and normative bases need to continue advancing. The legislation
that governs this field is based, in particular, on the General Data Protection Law and
the Internet Civil Framework, relevant court decisions and international agreements.
To implement the theoretical basis of Digital Law in Brazil, and for the development of
this research, as a methodology, the relevant legislation, jurisprudence and

bibliographic review were used.

Keywords: Digital Law. Internet. General Data Protection Law. Brazil.
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1 Introducgao

O Direito Digital no ordenamento juridico brasileiro refere-se ao conjunto de
leis, regulamentos e jurisprudéncia que governam as atividades e relagdes no
ambiente digital no Brasil. Este campo abrange uma ampla gama de questdes legais
relacionadas a internet, tecnologia da informacéo, protecdo de dados, crimes
cibernéticos, propriedade intelectual online, comércio eletrénico, entre outros. Diante
da evidéncia de que o avango tecnolégico € inafastavel, as bases tedricas
tradicionais precisam ser revisadas e novos institutos juridicos precisam ser
aprofundados para abranger os crimes que podem ser praticados no “mundo
digital”, principalmente com a utilizagcdo das Tecnologias da Informacédo e
Comunicagoes (TICs), que incorporam um novo modus vivendi (Berni, 2022).

No Brasil, o Direito Digital € uma area em constante evolu¢gdo devido ao
rapido avango da tecnologia e da internet, o que demanda uma adaptacao constante
das leis e regulamentacgbes para lidar com novos desafios e questdes emergentes.
Algumas das principais leis e regulamentos que regem o Direito Digital no Brasil
incluem a Lei Geral de Protegédo de Dados (LGPD): Lei n°® 13.709/2018, que regula o
tratamento de dados pessoais por organizagbes publicas e privadas; o Marco Civil
da Internet, Lei n° 12.965/2014, que estabelece principios, garantias, direitos e
deveres para o uso da internet no Brasil; o Cddigo Penal Brasileiro, que contém
disposigdes relacionadas a crimes cibernéticos, como fraudes eletrénicas, invasao
de dispositivos, difamacido online, entre outros; e o Estatuto da Crianca e do
Adolescente (ECA), que possui disposi¢des relacionadas a protecao de criangas e
adolescentes no ambiente digital, como a prevencado da exploragao sexual infantil
online. Além dessas leis, o Direito Digital no Brasil também é influenciado por
decisdes judiciais, regulamentagdes especificas de érgdos governamentais, tratados
internacionais e agdes de autorregulagao de empresas do setor.

Foi utilizada metodologia de revisdo bibliografica, que é um processo
sistematico que envolve varias etapas essenciais para a coleta, analise e sintese de
fontes de informacéo relevantes para o tema em questdo, fornecendo uma base
sélida para a pesquisa e contribuindo significativamente para o desenvolvimento do
trabalho académico.

O texto esta estruturado de forma organizada, abordando diferentes aspectos

do direito digital em capitulos.
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No capitulo 2, intitulada "O Direito Digital", sdo explorados diversos topicos
essenciais, comecando com uma discussdo sobre a Lei de Protecdao de Dados
Pessoais (LGPD), seguida pelo Marco Civil da Internet, Ciberseguranca e
Responsabilidade Civil, Privacidade na Internet e Liberdade de Expresséo Online.

Em seguida, no capitulo 3, denominada "Cyberspace, Comércio Eletrénico e
Contratos Digitais", sdo tratados assuntos relacionados ao comércio eletrénico e ao
ambiente digital, incluindo questdes de Direitos Autorais e Propriedade Intelectual,
Tecnologias Emergentes e Jurisdigdo Transnacional no Ciberespaco.

Por fim, no capitulo 4, intitulado "Jurisprudéncia e Direito Digital", séo
analisados casos judiciais relevantes que envolvem questdes digitais, como os
casos do Google, WhatsApp, Discord e da Carolina Dieckmann, fornecendo
exemplos concretos de como o direito digital € aplicado na pratica. Essa estrutura
permite uma abordagem abrangente e detalhada do tema, explorando tanto

aspectos tedricos quanto casos praticos e jurisprudéncias.
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2 O Direito Digital

O advento da era digital transformou profundamente a maneira como
interagimos, comunicamos e conduzimos negécios. Essas mudancgas se atrelam a
um desenvolvimento do espaco virtual conhecido como Internet, definido pela
seguinte forma pela Lei n° 12.965/2014, do instituto do Marco Civil da Internet, em
seu art. 5°. Nesse contexto, o Direito Digital emerge como um campo essencial para
regulamentar e proteger os direitos e responsabilidades dos individuos e
organizagdes que operam no ciberespaco. (Rodrigues, 2022).

A legislacao brasileira acompanhou essa evolugdo, promulgando normativas
cruciais para adaptar o ordenamento juridico as complexidades do ambiente digital.
Uma das mais notaveis € a Lei Geral de Prote¢cao de Dados (LGPD), que entrou em
vigor em 2020. Esta lei representa um marco na protecdo da privacidade e
seguranga dos dados pessoais, estabelecendo regras claras para a coleta,

processamento e armazenamento de informacgdes.

A LGPD complementa, harmoniza e unifica um ecossistema de mais de
quarenta normas setoriais que regulam, de forma direta e indireta, a
protecdo da privacidade e dos dados pessoais no Brasil. Foi inspirada nas
discussbes que culminaram na GDPR europeia e tem por objetivo ndo
apenas conferir as pessoas maior controle sobre seus dados, mas também
fomentar um ambiente de desenvolvimento econdmico e tecnoldgico,
mediante regras flexiveis e adequadas para lidar com os mais inovadores
modelos de negécio baseados no uso de dados pessoais. Isso inclui
modelos de negdcio que se valem de algoritmos para auxiliar na tomada de
decisbes automatizadas. A LGPD também busca equilibrar interesses
econdmicos e sociais, garantindo a continuidade de decisdes automatizadas
e também limitando abusos nesse processo, por meio da diminuigdo da
assimetria de informacgdes, e, por consequéncia, de poder, entre o individuo,
setor privado e o Estado (Monteiro, 2018, p. 9).

Além disso, o Brasil também é pioneiro na adog¢ao do Marco Civil da Internet,
lei citada acima, uma legislagao inovadora que estabelece principios fundamentais
para 0 uso da rede no pais. Entre esses principios, destacam-se a neutralidade de
rede, a protecdo da privacidade e a responsabilidade dos provedores de servigos
online.

O Coddigo Penal Brasileiro também desempenha um papel significativo no
contexto do Direito Digital, pois contém disposi¢des que abordam diversas formas de
crimes cibernéticos e outras infragdes relacionadas ao uso da tecnologia da

informacéo e da internet. Essas disposi¢cdes visam proteger os direitos dos cidadaos
13



e garantir a seguranga e a integridade do ambiente digital. Alguns pontos-chave
sobre o papel do Cédigo Penal Brasileiro no Direito Digital sédo; as tipificacbes de
crimes cibernéticos, como invasdo de dispositivo informatico (art.154-A),
interceptacao ilegal de comunicagodes (art. 151), difus&o de virus de computador (art.
264-A) e outros; protegao contra fraudes eletronicas, como estelionato (art. 171) e
falsificacdo de documentos digitais (art. 298); a responsabilizagdo por crimes
cometidos online, seja na qualidade de autores, coautores ou participes das
condutas ilicitas, garantindo a punicdo adequada para quem viola a lei no ambiente
digital; sang¢des penais para crimes cibernéticos, que podem incluir penas de
detencao ou reclusao, além de multas, de acordo com a gravidade da conduta e as
circunstancias do caso; e a protecdo de direitos fundamentais no ambiente digital,
como o direito a privacidade, a liberdade de expressdao e a seguranga da
informacéao, estabelecendo limites para condutas que possam violar esses direitos.
(Cassanti, 2014).

No entanto, apesar dos avancgos significativos, o Direito Digital no Brasil
enfrenta desafios complexos. Questdes como ciberseguranga, combate a
disseminagao de fake news, protecéo contra ataques cibernéticos e regulamentagao
de novas tecnologias, como a inteligéncia artificial, demandam atencdo e
atualizagdes constantes na legislagdo. A Internet é tanto um instrumento capaz de
promover quanto de violar Direitos Humanos. (OAB/RS, 2020 apud Piovesan, 2020).

Além disso, a rapida evolugao tecnoldgica muitas vezes supera a capacidade
do sistema legal em acompanhar e regular adequadamente as inovagoes digitais.
Os crimes cibernéticos estdo cada vez mais presentes na sociedade, se
manifestando das mais diferentes formas, causando diversas vitimas, com isso, é
importante compreendermos melhor sobre os principais tipos de crimes cibernéticos
praticados atualmente. Portanto, é essencial que os legisladores e profissionais do
Direito estejam atentos a essas mudangas e trabalhem em conjunto para
desenvolver solugdes eficazes e equitativas. (Araujo, 2023).

O Direito Digital no Brasil desempenha um papel crucial na protegdo dos
direitos dos cidaddos e na promoc¢do de um ambiente digital seguro e ético. A
continua evolugdao nesse campo € fundamental para garantir que as leis e
regulamentagdes acompanhem o ritmo das inovagdes tecnoldgicas e protejam
adequadamente os interesses de todos os envolvidos no ecossistema digital

brasileiro.
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2.1 Lei de Protecao de Dados Pessoais (LGPD)

A crescente digitalizagdo da sociedade contemporanea trouxe consigo uma
imensa quantidade de dados pessoais sendo coletados, processados e
compartilhados a uma velocidade sem precedentes. Em resposta a esse cenario,
legisladores em todo o mundo tém trabalhado para estabelecer diretrizes claras e
robustas para proteger a privacidade e os direitos individuais. Uma das leis mais
significativas nesse contexto é a Lei Geral de Protegdo de Dados (LGPD).

Promulgada no Brasil em setembro de 2020, a LGPD representa um marco
essencial na protecdo dos dados pessoais dos cidadaos. A lei estabelece principios
fundamentais, como o consentimento explicito para a coleta de dados, a
transparéncia no tratamento das informacgbdes e a garantia do direito de acesso e
corregcdo dos dados por parte dos titulares. A LGPD também busca equilibrar
interesses econdmicos e sociais, visando garantir a continuidade de decisdes
automatizadas e também limitando abusos nesse processo, por meio da diminui¢cao
da assimetria de informacdes, e, por consequéncia, de poder, entre o individuo,

setor privado e o Estado. (Monteiro, 2018).

A LGPD garante aos individuos o direito a ter acesso a informagdes sobre
que tipos de dados pessoais seus sio utilizados para alimentar algoritmos
responsaveis por decisdes automatizadas. Caso o processo automatizado
tenha por finalidade formar perfis comportamentais ou se valha de um perfil
comportamental para tomar uma decisdo subsequente, essa previséo
também incluira o acesso aos dados anonimizados utilizados para
enriquecer tais perfis.

Esse direito ainda inclui a possibilidade de conhecer os critérios utilizados
para tomar a decisdao automatizada e de solicitar a revisao da decisao por
um ser humano quando esta afetando os interesses dos titulares. (Monteiro,
2018, p. 11).
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Além disso, a LGPD impde responsabilidades claras as organizagbes que
lidam com dados pessoais. Elas sao obrigadas a implementar medidas de
seguranga para proteger essas informagdes contra acessos ndo autorizados e
vazamentos, bem claro em seu artigo 19; “A confirmagao de existéncia ou o acesso
a dados pessoais serao providenciados, mediante requisi¢ao do titular" e sera dada
“‘por meio de declaragao clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
observados os segredos comercial e industrial, fornecida no prazo de até 15 (quinze)
dias, contado da data do requerimento do titular’. Monteiro ainda explica que o
principio da transparéncia deve reger toda e qualquer relagdo do responsavel pelo
tratamento de dados pessoais com o titular dos dados, garantindo a este o direito de
acesso aos seus dados pessoais. Esse principio também pressupde o dever de
informar os critérios de tratamentos utilizados para finalidades informadas ao titular.
(Monteiro, 2018).

A lei também introduz a figura do Encarregado de Prote¢cao de Dados ou nos
termos da General Data Protection Regulation (GDPR), o Data Protection Officer —
DPO, que tem sua funcao definida no art. 5°, inciso VIII, da Lei n® 13.853/2019:

Encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protegdo de Dados (ANPD).

Desde 2016, a GDPR regulamenta a protecdo da identidade e dados
pessoais dos cidaddos da Unido Europeia. Quando mencionamos dados, estamos
nos referindo as informagdes geradas pelas pessoas tanto no ambiente online
quanto fisico. Exemplos comuns incluem nome, CPF, e-mail e numero de celular,
porém o conceito abrange também informagdes sensiveis como orientagao politica e
condigdes de saude. (Baldissera, 2021).

O Encarregado de Dados, também conhecido como Data Protection Officer
(DPO) em inglés, € uma figura essencial no ambito da protegdo de dados,
especialmente em conformidade com regulamentagdes como a LGPD no Brasil e o
GDPR na Unido Europeia. Sua fungao principal € garantir que a organizagao cumpra
as leis de protecdo de dados e promova uma cultura de privacidade dentro da

empresa.
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Entre as responsabilidades do DPO estdo o monitoramento da conformidade,
onde o DPO é encarregado de garantir que a organizagao esteja em conformidade
com as leis de protecao de dados, como a LGPD ou o GDPR, e outras
regulamentagdes aplicaveis. Isso envolve monitorar as praticas de coleta,
processamento e armazenamento de dados para garantir que estejam em
conformidade com os requisitos legais. Eles fornecem aconselhamento e orientagéo
a organizacdo, a seus funcionarios e contratados sobre as obrigacdes legais de
protecado de dados. Isso inclui ajudar na interpretagao das leis de protecdo de dados,
fornecer diretrizes sobre boas praticas de privacidade e responder a duvidas e
consultas relacionadas a protegcédo de dados. (Baldissera, 2012).

Fazem a gestdo de incidentes em caso de violagcdo de dados pessoais,
desempenhando um papel fundamental na coordenacdo da resposta da
organizagao. Isso inclui avaliar a gravidade do incidente, notificar as autoridades
competentes quando necessario e coordenar as medidas corretivas e de mitigagéao
para resolver o incidente e minimizar seus impactos. Eles mantém contato com
autoridades reguladoras de protecdo de dados, como a Autoridade Nacional de
Protecdo de Dados (ANPD) no Brasil. O DPO representa a organizagdo em
questbes relacionadas a protecido de dados e responde a solicitacbes e
investigacoes das autoridades reguladoras. (Baldissera, 2021).

O DPO é responsavel por promover uma cultura de privacidade dentro da
organizagao, fornecendo treinamento e conscientizagdo sobre questdes de protecéo
de dados para funcionarios e contratados. Isso inclui treinamento sobre as leis de
protecao de dados, procedimentos internos de privacidade e melhores praticas para
proteger dados pessoais.

Por fim, & importante ressaltar que existem duas maneiras de se trabalhar
como DPO, o DPO Interno, que realiza o trabalho de implementagao de um sistema
interno de protecao de dados em uma organizagao para garantir conformidade com
a LGPD, sendo responsavel por supervisionar a conformidade com a LGPD, servir
como ponto de contato para questdes relacionadas a privacidade e colaborar com a
ANPD. Temos também o DPO as a Service, refere-se a contratacao de um servico
externo de DPO por parte de uma organizagdo. Muitas empresas optam por
terceirizar a funcdo de DPO, especialmente se ndo possuirem recursos internos
suficientes ou expertise especializada em protecdo de dados. Um provedor de DPO

Service oferece uma gama de servicos, que podem incluir consultoria em
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privacidade e protecdo de dados, auditorias de conformidade, treinamento de
funcionarios, gerenciamento de incidentes de seguranca e representagao perante a
ANPD. Esse modelo permite que as organizagcdes atendam aos requisitos da LGPD
de forma eficiente e sem a necessidade de recursos internos dedicados
exclusivamente a funcado de DPO. (Baldissera, 2021).

A LGPD nao apenas concede direitos e prote¢cdes aos individuos, mas
também impde sancgdes significativas para as organizagdes que nao cumprem suas
disposigcdes. As multas previstas pela LGPD podem variar de uma porcentagem do
faturamento anual da empresa até valores fixos consideraveis. O artigo 52 da LGPD
estabelece as penalidades aplicaveis aos infratores da legislagdo, que incluem:
adverténcia e adogdo de medidas corretivas; multa de até 2% do faturamento da
pessoa juridica — com limite de R$ 50 milhdes por infragcdo; publicacdo da infragao;
bloqueio e eliminacdo dos dados em questdo; multa diaria; e, por fim, indenizacao
ao titular dos dados. (Finkelstein e Finkelstein, 2020).

No entanto, a implementacao efetiva da LGPD requer um esforgo conjunto
entre o setor publico e privado. As empresas devem investir em tecnologias e
praticas que garantam a seguranga dos dados, como os DPOs, enquanto os 6rgaos
reguladores e autoridades devem fiscalizar e assegurar a conformidade. (Sarlet,
2020).

Em um mundo cada vez mais digital e interconectado, a legislacdo de
protecdo de dados se torna uma pedra angular na preservagdo da privacidade
individual e na manutencéo da confianga na economia digital. A LGPD, assim como
leis similares em outras nagdes, sinaliza um compromisso crucial em equilibrar os
avancos tecnoldgicos com a preservagao dos direitos e valores fundamentais de

cada cidadao.

2.2 Marco Civil da Internet

O Marco Civil da Internet, oficialmente denominado Lei n. 12.965/14, foi
sancionado pela ex-presidente Dilma Rousseff em 23 de abril de 2014, entrando em
vigor em 23 de junho do mesmo ano. Antes de examinar os principais aspectos da
lei, € importante entender o contexto que levou a sua criagao.

A lei surgiu como resposta ao Projeto de Lei 84/99, conhecido como "Lei

Azeredo", em referéncia ao entdo senador Eduardo Azeredo (PSDB-MG), defensor
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do projeto. O PL 84/99 tratava de crimes cibernéticos e suas penalidades, além do
acesso nao autorizado a informagdes privadas por terceiros, que necessitaria de
autorizacao judicial. No entanto, o projeto foi amplamente criticado por diversos
setores da sociedade civil. (Salom&o, 2016).

Para Ronaldo Lemos, diretor do Instituto de Tecnologia e Sociedade do Rio de
Janeiro (ITS-RJ), a referida Lei possuia uma redagédo excessivamente abrangente, a
proposta de lei transformava em crimes condutas comuns na internet, praticadas por
milhdes de pessoas. Por exemplo, criminalizava praticas como transferir musicas de
um iPod de volta para o computador ou desbloquear um celular para ser utilizado
por operadoras diferentes, ambas puniveis com até quatro anos de reclusio. Esses
sdo apenas dois exemplos especificos, mas a aprovacdo da lei proposta
representaria uma ameacga a possibilidade de inovagdo no pais. Seria uma
legislacdo que limitaria permanentemente a capacidade de pesquisa, inovagao e
producdo de novos servigos tecnoldgicos, engessando os consumidores como
meros usuarios de produtos tecnologicos.

O Marco Civil, por ser uma legislacdo de cunho principioldgico, tem como
principal finalidade estabelecer os principios, garantias, direitos e deveres para o uso
da Internet no Brasil. Para tanto, instituiu uma série de diretrizes que deverao ser
seguidas pelos entes federativos (Unido, Estados, Distrito Federal e Municipios),
provedores de Internet, empresas e todos os outros envolvidos na aplicagao,
disponibilizagdo e uso do ciberespacgo. (Ramos, 2021).

O objetivo do Marco Civil da Internet é fornecer um arcabougo legal para a
utilizagdo da rede mundial de computadores, promovendo a liberdade de expressao,
a privacidade dos usuarios e a neutralidade da rede. Ele também busca estabelecer
responsabilidades para provedores de internet e plataformas online. (Brasil, 2014).

O Marco Civil da Internet possui trés pilares essenciais para a sua
interpretacado: a neutralidade da rede, liberdade de expressdo e a privacidade.
(Saloméao, 2016).

A neutralidade da rede é um principio fundamental que visa garantir que todo
o trafego de internet seja tratado de forma igualitaria, sem discriminagdo ou
favorecimento por parte dos provedores de servigos de internet (ISPs) ou outras
entidades que controlam a infraestrutura da rede. Esse principio defende que todos

os dados transmitidos pela internet devem ser tratados de maneira imparcial, sem
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discriminagdo com base no tipo de conteudo, origem, destino, protocolo ou aplicativo
utilizado. (Souza e Lemos, 2016).

A neutralidade da rede impede que os ISPs privilegiam determinados
servigos, aplicativos ou websites em detrimento de outros. Por exemplo, um ISP nao
pode oferecer velocidades de conexdo mais rapidas para acessar certos sites ou
servicos online em detrimento de outros, nem pode bloquear, limitar ou reduzir a
velocidade de acesso a determinados conteudos ou aplicativos. Além disso, o Marco
Civil da Internet proibe a comercializagado de pacotes diferenciados de internet, nos
quais os usuarios teriam acesso preferencial a determinados conteudos ou servigos
online em troca de pagamento adicional. Essa pratica é conhecida como
"zero-rating" e € considerada uma violagéo da neutralidade da rede, pois cria uma
internet com diferentes niveis de acesso com base na capacidade de pagamento
dos usuarios. (Souza e Lemos, 2016).

Esse principio € crucial para garantir a igualdade de acesso a informagéo,
promover a concorréncia e a inovagao online, e proteger a liberdade de expressao e
os direitos dos usuarios da internet. Sem a neutralidade da rede, poderia haver um
cenario em que os ISPs poderiam exercer um controle indevido sobre o fluxo de
informacdes na internet, favorecendo seus préprios interesses comerciais ou os de
parceiros estratégicos, em detrimento da diversidade e da livre concorréncia no
ambiente online.

No entanto, a neutralidade da rede tem sido objeto de debates e controvérsias
em todo o mundo, com defensores argumentando que é essencial para preservar a
natureza aberta e democratica da internet, enquanto alguns ISPs e grupos de
interesse defendem flexibilizagdes ou mesmo a abolicdo desse principio, alegando
que isso poderia promover investimentos em infraestrutura de internet e servigos
diferenciados para os consumidores. Em muitos paises, incluindo os Estados Unidos
e alguns paises da Unido Europeia, foram adotadas leis e regulamentagdes para
proteger a neutralidade da rede e garantir que a internet permaneca aberta e
acessivel a todos os usuarios, independentemente de interesses comerciais ou
politicos.(Souza e Lemos, 2016).

Segundo o artigo 3° da lei 12.965/2014, paragrafo |, a liberdade de expressao
€ assegurada como um direito fundamental dos usuarios da internet, permitindo que
eles expressem suas opinioes, ideias e informacdes livremente, sem censura prévia

ou interferéncia indevida por parte de autoridades governamentais ou terceiros. Isso
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inclui o direito de publicar conteudo online, participar de discussdes em féruns, redes
sociais e blogs, e acessar informagdes de interesse publico.

No entanto, € importante ressaltar que a liberdade de expressdao nao é
absoluta e deve ser exercida de acordo com os limites estabelecidos pela legislagao,
como a proibigdo de discurso de dédio, incitagdo a violéncia, ameagas, calunias,
difamacéo e outras formas de manifestagdes ilegais ou prejudiciais. O Marco Civil da
Internet estabelece que os ISPs ndo podem ser responsabilizados pelo conteudo
gerado por terceiros, a menos que descumpram ordens judiciais especificas para
remover conteudos ilegais apds a sua notificacéo. (Brasil, 2014).

No que diz respeito a privacidade, o Marco Civil da Internet estabelece que os
ISPs e outras entidades que coletam, armazenam, processam ou transferem dados
pessoais devem respeitar a privacidade dos usuarios, garantindo a protegao
adequada de suas informacdes pessoais contra acesso n&o autorizado, uso
indevido, perda ou vazamento. O Marco Civil da Internet também estabelece que a
coleta e o tratamento de dados pessoais devem ser realizados de forma
transparente e com o consentimento dos usuarios, que devem ser informados sobre
como seus dados serao utilizados e ter o direito de acessar, corrigir e excluir suas
informacgdes pessoais quando necessario. (Fragoso, 2019).

Além disso, o Marco Civil da Internet prevé a responsabilidade dos ISPs em
relacdo a seguranga dos dados pessoais dos usuarios, exigindo a implementacao de
medidas técnicas e organizacionais adequadas para proteger essas informacdes
contra ameacgas, como acessos nao autorizados, ataques cibernéticos e vazamentos
de dados. Ele também estabelece que as autoridades competentes podem solicitar
informacdes pessoais de usuarios apenas mediante ordem judicial especifica e
fundamentada, garantindo assim a protegdo da privacidade e o devido processo
legal. (Fragoso, 2019).

Alguns dos outros principios do Marco Civil da Internet séo; a
Responsabilidade dos Provedores, definindo as responsabilidades dos provedores
de internet e aplicagdes online em relagdo ao conteudo gerado por terceiros; o
Armazenamento de Registros de Conexao, que é utilizado para determinar que os
provedores devem manter registros de conexdao por um determinado periodo,
respeitando a privacidade dos usuarios e por ultimo, a Jurisdicdo Brasileira,

estabelecendo que, em casos de violagdo de direitos no ambiente digital, a
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legislagdo brasileira deve ser aplicada, mesmo se o0s servigos forem oferecidos por
empresas estrangeiras. (Brasil, 2014).

O Marco Civil da Internet é considerado uma das legislagbes mais avancadas
no mundo no que diz respeito a regulamentacdo da internet. Ele serve como um
modelo para outros paises que buscam estabelecer uma estrutura legal para a

utilizacdo da rede de forma responsavel e inclusiva.

2.3 Ciberseguranca e Responsabilidade Civil

O crescimento exponencial da digitalizagao trouxe consigo um novo conjunto
de desafios, com a ciberseguranga emergindo como uma preocupacgao critica na
sociedade contemporanea. A protecdo contra ataques cibernéticos e a gestéo
responsavel de dados s&o agora imperativos fundamentais para individuos,
organizagdes e governos. A ciberseguranga abrange um amplo espectro de medidas
e praticas destinadas a proteger sistemas, redes e dados contra acessos nao
autorizados, interrupgbes e danos. Inclui desde a implementagéo de firewalls e
softwares antivirus até a educacdo e treinamento de usuarios para identificar
ameacas online. (Brasil, 2021).

Entretanto, quando a seguranca € comprometida e ocorrem violagdes de
dados, surge a questao da responsabilidade civil. As organizagdes que coletam e
processam informacdes pessoais tém o dever de proteger esses dados contra
acessos nao autorizados ou vazamentos. Caso falhem nessa obrigagdo, podem ser
legalmente responsabilizadas pelos danos causados aos titulares dessas
informacoes.

O Brasil foi convidado a aderir a Convencado de Budapeste em dezembro de
2019. O governo federal considera que, apesar de o Marco Civil da Internet (Lei
12.965, de 2014) ter criado importante estrutura legislativa para o combate aos
crimes cibernéticos, os meios digitais ndo respeitam limites. Por esse motivo é
necessario constante aprimoramento da cooperacao e coordenagao entre os paises.
Criminalizacdo de condutas, normas para investigagdo e produgdo de provas
eletrénicas, meios de cooperacgao internacional sdo questdes tratadas neste acordo.
Ele também aborda o acesso indevido e n&o autorizado a um sistema de
computador, fraudes, material de abuso sexual infantil, violagées de direito autoral e

violagbes de seguranca de redes. (Brasil, 2021). No entanto, a ciberseguranca é
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uma responsabilidade compartilhada. Os individuos também desempenham um
papel crucial na protecdo de seus préprios dados, adotando praticas seguras, como
o uso de senhas robustas e a cautela ao compartilhar informacgdes online.

Além disso, a colaboragao entre setor publico e privado € essencial na luta
contra ameagcas cibernéticas em larga escala. Isso envolve a partilha de informacdes
sobre ameacas, o desenvolvimento de regulamentagdes eficazes e a cooperagao na
investigacao e prevencao de ataques. A ciberseguranga e a responsabilidade civil
sdo pilares essenciais para a constru¢cdo de uma sociedade digital confiavel e
resiliente. Garantir a seguranga dos dados pessoais ndo € apenas uma questao de
conformidade legal, mas também uma demonstragcdo de respeito pela privacidade e

pela confianga dos usuarios na era digital. (Brasil, 2021).

2.4 Privacidade na Internet

A privacidade na internet € uma das questdes mais importantes e complexas
da era digital. Em um mundo cada vez mais interconectado, onde informacdes
pessoais sdo compartilhadas e armazenadas em uma escala global, a protegcéo da
privacidade tornou-se uma preocupag¢ao central para individuos, empresas e
governos. O cerne da privacidade na internet reside na capacidade de controlar as
préprias informagdes pessoais. Trata-se do direito fundamental de determinar o que
€ compartilhado, com quem e para que finalidade. No entanto, esse direito muitas
vezes colide com as praticas de coleta de dados por parte de empresas e
organizagbes, bem como com as necessidades de seguranga e investigagao por
parte das autoridades. (Nébrega, 2024).

As redes sociais, aplicativos e servigcos online desempenham um papel
significativo nesse contexto. Ao fornecer plataformas para comunicagao e interagao,
eles também se tornam receptaculos de uma quantidade consideravel de dados
pessoais. O desafio é equilibrar os beneficios da conectividade digital com a
necessidade de proteger a privacidade dos usuarios.

Na atualidade, o Brasil € um dos paises do mundo com maior utilizacdo das
redes sociais. E o quarto pais em numero de usuarios do Facebook, com 70,5
milhées (e também o quarto em percentagem da populagdo, com 34,5%); e o

segundo com maior numero de pessoas no Twitter. Em 2015, oito em cada dez
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criangas e adolescentes com idades entre 9 e 17 anos eram usuarios da internet.
(Brasil, 2016).

Legislagbes como a LGPD citada acima e o GDPR na Unido Europeia
representam passos importantes na dire¢cao da protecado da privacidade na internet.
Elas estabelecem regras claras para a coleta, processamento e armazenamento de
dados, além de dar aos usuarios mais controle sobre suas informagdes.

No entanto, a protegcao da privacidade na internet € uma responsabilidade
compartilhada. Individuos devem estar conscientes das configuragbes de
privacidade em suas contas online, enquanto as empresas devem implementar
praticas de seguranga e transparéncia em relagdo aos dados dos usuarios. A
privacidade na internet € um componente essencial da dignidade e liberdade
individuais na era digital. Encontrar o equilibrio certo entre a conectividade global e a
protecdo da esfera privada € um desafio complexo, mas crucial para garantir uma

internet segura, confiavel e inclusiva para todos. (N6brega, 2024).

2.5 Liberdade de Expressao Online

A liberdade de expressao, consagrada como um direito fundamental em
diversas constituicbes ao redor do mundo, desempenha um papel crucial na
construcdo e manutengdo de sociedades democraticas. Na era digital, essa
liberdade ganha novas dimensdes e desafios, moldando a forma como as pessoas
se comunicam, interagem e exercem sua cidadania.

A internet proporciona uma plataforma global para a expressado de ideias,
permitindo que individuos de diferentes partes do mundo se conectem, compartilhem
informacgdes e participem de debates publicos. Redes sociais, blogs e féruns online
se tornaram canais essenciais para a manifestacdo de opinides, o ativismo, a
mobilizacado civica, sendo livre a manifestacdo do pensamento e a procura, o
recebimento e a difusdo de informacdes ou ideias, por qualquer meio, e sem

dependéncia de censura. (Brasil, 1967).

Um dos principais marcos dessa transformagdo aconteceu com a
popularizacdo das plataformas que hospedam conteudo gerado por
usuarios, popularmente conhecidas como redes sociais. Essas plataformas
tiveram um crescimento expressivo na Ultima década, passando a
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desempenhar fungdes centrais no fluxo de informagédo e comunicagdo de
nossa sociedade. Plataformas como Facebook, YouTube, Instagram,
WeChat e TikTok possuem mais de um bilhdo de usuarios cada uma, e
existem diversas outras na casa das centenas de milhdes de usuérios,
como Twitter, Snapchat, Pinterest e LinkedIn.

Atualmente, empresas tradicionais de midia, como jornais e editoras, assim
como emissoras de radio e televisao, instituicdes publicas, figuras publicas,
empresas e pessoas em geral, utilizam-se de redes sociais, muitas vezes
como seu canal de comunicagéo principal, para disseminar informagoes e
publicar conteudo dos mais diversos tipos. Indiscutivelmente, as redes
sociais desempenham uma fungao central para as pessoas se expressarem
na atualidade. (Bicego, 2023, p. 12).

No entanto, a expansdo da liberdade de expressao online ndo esta isenta de
dilemas complexos. Questdes como discurso de édio, desinformacao e cyberbullying
desafiam a balanga entre a liberdade de expressao e a protecido de outros direitos e
da dignidade humana. Além disso, o poder de grandes plataformas digitais na
moderagao de conteudo tem gerado debates sobre a regulagdo e responsabilidade
dessas empresas na protegcao da liberdade de expressado. A remogao de conteudos
e contas, muitas vezes por decisdes algoritmicas, levanta preocupacdes sobre a
censura e a necessidade de transparéncia nos processos de moderagado. (Bicego,
2023).

E importante destacar o papel que as plataformas digitais ocupam no
ecossistema, a liberdade de expressao online também esta intrinsecamente ligada a
protecdo da privacidade e a seguranca dos usuarios. Garantir que os individuos
possam se expressar livremente sem temer represalias ou vigilancia indevida € um
componente essencial da liberdade de expressao digital. Dessas plataformas, deve
ser cobrada, pela sociedade, postura ativa e ininterrupta na protecdo dos usuarios.
Sao elas que tém a responsabilidade de estruturar os espacos mais populares de
comunicacao digital e de responderem as demandas de entidades governamentais.
(Gregorio, 2019).

As instancias governamentais, por sua vez, ndo podem se eximir de debater
melhorias para o ambiente digital e, principalmente, de desenvolverem
politicas publicas voltadas para a harmonia desse espacgo. Aqui, tem se
destacado o trabalho do Tribunal Superior Eleitoral (TSE), que incluiu em
suas resolugdes regras de propaganda eleitoral para influenciadores, além
de apoiar o debate contra a violéncia politica no Brasil. Merece ser lembrado
também seu esforgo em trabalhar junto as plataformas para mobilizar e
exigir medidas de combate a desinformacdo mais efetivas e concretas.
(Durigan; Pereira, 2022).
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Nesse contexto, € fundamental que haja um didlogo continuo entre governos,
sociedade civil, empresas de tecnologia e a comunidade online para desenvolver
diretrizes e politicas que protejam a liberdade de expressao enquanto abordam os

desafios que surgem na era digital.
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3 Cyberspace, Comércio Eletronico e Contratos Digitais

O advento do comércio eletrénico revolucionou a forma como consumidores e
empresas interagem e conduzem transagdes comerciais. Esse cenario dinamico e
altamente competitivo trouxe consigo a necessidade de uma abordagem juridica
especifica para regular as transag¢des realizadas no ambiente digital, dando origem
aos contratos digitais. (Araujo, 2003).

Os contratos digitais, por sua natureza, sao acordos celebrados e
formalizados de maneira eletrbnica, muitas vezes sem a necessidade de assinaturas
fisicas. Esses contratos sdo igualmente vinculativos e legalmente reconhecidos,
proporcionando seguranga e agilidade em um contexto em que a velocidade das
transagdes € essencial.

Contudo, a complexidade dos contratos digitais reside na necessidade de
garantir a autenticidade e integridade das partes envolvidas. Para isso, tecnologias
como a assinatura digital e a tecnologia blockchain chegam para revolucionar a
certificacdo de documentos, trazendo mais praticidade, seguranca e agilidade no
processo online. (Totvs, 2023). A assinatura digital utiliza criptografia para verificar a
identidade do signatario, enquanto a tecnologia blockchain proporciona uma forma
imutavel de registro de transacgdes, aumentando a confiabilidade e seguranca dos
contratos. A assinatura digital € um recurso vinculado ao certificado digital,
responsavel por garantir a autenticidade do documento assinado de maneira
eletrbnica, sendo o principal objetivo da ferramenta reproduzir a assinatura de uma
pessoa em documentos eletrénicos, com seguranca, eficiéncia e praticidade. (Totvs,
2023).

A legislagcdo de comeércio eletrénico também desempenha um papel essencial
na regulamentacdo dessas transagdes. No Brasil, o Cddigo de Defesa do
Consumidor e o Marco Civil da Internet estabelecem diretrizes especificas para o
comeércio online, garantindo a prote¢cdo dos direitos dos consumidores e a
responsabilidade das plataformas e vendedores. Ademais, tratados internacionais e
regulamentagdes globais também desempenham um papel importante na
harmonizagao das leis de comércio eletrénico entre paises, facilitando o comércio
transfronteirico. Pois, segundo Araujo, as leis também sao importantes para
garantirem seguranca para todas as empresas e consumidores que atuam no

comeércio virtual. (Araujo, 2003).
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Em resumo, o comércio eletrbnico e os contratos digitais representam uma
nova era no comeércio global, impulsionando a economia digital e expandindo as
oportunidades de negocios. A integridade e eficacia dos contratos digitais,
juntamente com uma legislagdo de comeércio eletrbnico adequada, s&o fundamentais
para garantir a confianga e seguranca nesse ambiente de negdcios em constante

evolugao.

3.1 Direitos Autorais e Propriedade Intelectual

Os direitos autorais e a propriedade intelectual desempenham um papel
crucial na promocg¢ao da inovagao, criatividade e progresso cultural em uma
sociedade. Estes conceitos constituem a espinha dorsal de um sistema legal que
busca equilibrar o incentivo a produc¢ao de obras intelectuais com o interesse publico
em ter acesso a informacgao e a cultura.

Os direitos autorais conferem ao criador de uma obra literaria, artistica ou
cientifica o direito exclusivo de reproduzir, distribuir e exibir essa criacdo. Esse
conjunto de direitos proporciona um incentivo vital para os artistas e autores, ao
garantir que possam colher os frutos do seu trabalho e serem devidamente
reconhecidos. Pelo direito de exclusividade, o autor € o unico que pode explorar sua
obra, gozar dos beneficios morais e econdmicos resultantes dela ou ceder os
direitos de exploragao a terceiros. (Vieira; Barbosa; Carneiro, 2020).

A éarea do direito denominada Propriedade Intelectual garante a inventores ou
responsaveis por quaisquer produgdes do intelecto o direito a recompensa pela
prépria criagdo, e se divide em dois campos: os direitos do autor e a propriedade
industrial. Enquanto o primeiro conceito faz parte do direito civil e é regulado
principalmente pela Lei n. 9.610/1998, o ultimo pertence ao direito comercial e é
orientado pela Lei n. 9.279/1996 (Lei da Propriedade Industrial). No CNJ Servigo
desta segunda-feira procuramos esclarecer os principais conceitos relacionados a
estas duas areas da propriedade intelectual. (Vieira; Barbosa; Carneiro, 2020).

A evolugédo tecnologica e a expansdo da internet tém levantado novos
desafios para a protegcao dos direitos autorais e propriedade intelectual. A facilidade
de reprodugao e distribuicdo de conteudo digital tornou essencial a criagédo de

mecanismos eficazes de controle e protecado desses direitos.
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Porém, o equilibrio entre a protecdo dos direitos autorais e o0 acesso a
informacgéo tem sido um tema de debate constante. O uso justo e as excegdes aos
direitos autorais sao elementos cruciais para garantir que a lei promova tanto a
criacdo quanto a disseminag¢ao do conhecimento.

A propriedade intelectual traz implicagbes significativas para a economia,
incentivando a inovagao e o desenvolvimento tecnoldgico. Elas proporcionam um
ambiente propicio para o investimento em pesquisa e desenvolvimento, ao garantir
que os criadores e inventores possam colher os beneficios do seu trabalho.

Além disso, a propriedade intelectual serve de contexto para um conceito
legal em desenvolvimento no Brasil, que é o direito ao esquecimento. Embora nao
haja uma legislacao especifica que aborde diretamente esse direito, ele tem sido
discutido em casos judiciais e debates académicos, principalmente no ambito da
protecdo de dados pessoais e da privacidade. A Constituicido Federal de 1988 prevé
o direito a privacidade como um direito fundamental, o que tem servido de base para
argumentagdes em favor do direito ao esquecimento. Além disso, o Marco Civil da
Internet (Lei n° 12.965/2014) estabelece principios e diretrizes para o uso da internet
no Brasil, incluindo a protecéo da privacidade e dos dados pessoais dos usuarios.

O Supremo Tribunal Federal (STF) ainda ndo emitiu uma deciséo definitiva
sobre o direito ao esquecimento, mas ha casos em que alguns ministros
manifestaram posicionamentos favoraveis a esse direito. Por exemplo, em 2019, no
julgamento do Recurso Extraordinario 1.010.606, o Ministro Dias Toffoli afirmou que
o direito ao esquecimento € uma derivagao do direito a privacidade e pode ser
aplicado em casos especificos.

Apesar disso, a jurisprudéncia brasileira ainda ndo consolidou uma posi¢cao
uniforme sobre o direito ao esquecimento. Os tribunais tém analisado casos
individualmente, levando em consideragao os principios constitucionais, a legislagao
vigente e os direitos em conflito, como a liberdade de expressdo e o acesso a
informacdo. Em suma, embora o direito ao esquecimento ainda nao esteja
totalmente estabelecido na legislagdo e jurisprudéncia brasileira, € um tema em
discussdo e que tem ganhado relevancia no contexto da protecdo de dados
pessoais e da privacidade, especialmente em um mundo cada vez mais digitalizado.
(TJDFT, 2024).
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3.2 Tecnologias Emergentes

“Tecnologias emergentes sao inovagdes técnicas ou em desenvolvimento com
grande potencial de mudar o curso de nossas vidas e dos negdcios.” (Redator
Sankhya, 2023)

Uma dessas principais tecnologias € a Inteligéncia Artificial (IA), que se
destaca pela capacidade de maquinas aprenderem e tomar decisdes autdbnomas
baseadas em bancos de dados. A IA esta revolucionando setores como saude,
finangas, transporte e educacdo, criando solugdes para problemas complexos.
(Sankhya, 2023).

Outra inovacéo significativa é a Internet das Coisas (loT), que surgiu em 1999
e foi criada pelo pesquisador britdnico Kevin Ashton. Ela conecta dispositivos e
objetos cotidianos a internet, permitindo comunicagao e interagdo entre eles. Essa
interconexao esta gerando uma revolugdo na automacao residencial, na industria e
na gestao de cidades inteligentes.

A tecnologia blockchain, que é usada para comércios digitais, como foi dito
anteriormente, esta redefinindo a confianga e a seguranga na era digital. Ao criar um
registro distribuido e imutavel de transacgdes, ela oferece um novo paradigma para
transagdes financeiras, contratos inteligentes e até mesmo a gestdo da cadeia de
suprimentos. Além disso, a biotecnologia e a nanotecnologia prometem avangos
extraordinarios no campo da medicina e da engenharia de materiais. Desde terapias
genéticas revolucionarias até materiais super-resistentes e leves, essas disciplinas
estdo moldando o futuro da saude e da industria.

Apesar disso, o avancgo dessas tecnologias nao esta isento de desafios éticos
e regulatorios. Questdes sobre privacidade de dados, seguranga cibernética e o
impacto social e ambiental dessas inovagdes exigem reflexdo cuidadosa e uma
abordagem equitativa para o seu desenvolvimento e implementacéo. As tecnologias
emergentes representam um convite para a humanidade explorar novas fronteiras
de inovagao e progresso. Para Brown (2010), a partir do pensamento divergente,
faz-se a transformacgao, para enfim buscar o pensamento convergente, resultando

na criacao da inovacao.
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3.3 Jurisdigao Transnacional no Ciberespago

A jurisdicdo transnacional no ciberespago refere-se a capacidade e ao
alcance das leis de um pais sobre atividades que ocorrem online e que podem
envolver partes localizadas em diferentes jurisdigdes. Isso ocorre porque a natureza
global da internet desafia os conceitos tradicionais de jurisdicdo, que séo baseados
principalmente em fronteiras geograficas. E essa natureza transnacional da internet
que desafia o conceito de jurisdicao territorial, de acordo com Israel (Lorenzo apud
Israel, 2020). Dentro deste contexto, € oportuno apresentar uma tabela que
evidencia as diversas abordagens e jurisdigdes adotadas por paises em relagdo a

regulacao do ciberespaco. A tabela abaixo apresenta alguns exemplos destacados:

Tabela 1 — Exemplos de Abordagens e Jurisdigées no Ciberespago

Pais Abordagem Jurisdicao
Estados Modelo baseado na liberdade de Primariamente doméstica, mas pode se
Unidos expressao e autorregulagao estender a outras jurisdicoes em casos
especificos

China Controle estatal e censura da Jurisdicéo estatal, com restri¢oes significativas
internet

Uniao Regulamentacao de protecao de Jurisdicao regional através do Regulamento

Europeia dados e privacidade Geral de Protecéo de Dados (GDPR)

Brasil Marco Civil da Internet e principios | Jurisdicao nacional, com cooperacao
democraticos internacional em casos especificos

Fonte: Lorenzo, 2023.

Esta tabela ilustra como distintos paises adotam abordagens diversas na
regulamentagdo do ciberespaco, refletindo suas visdes e politicas individuais. Tal
diversidade de enfoques ressalta os desafios enfrentados na busca por uma
regulamentacao internacional abrangente.

Um dos principais desafios é a determinagao da jurisdicdo aplicavel em casos
de atividades criminosas online, como fraudes, hacking e pornografia infantil. A falta
de fronteiras fisicas no ciberespaco torna dificil estabelecer onde um crime ocorreu
e, consequentemente, qual jurisdicdo deve lidar com o caso. Além disso, as leis de
diferentes paises nem sempre estdo alinhadas, o que pode levar a conflitos quando
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uma atividade é considerada legal em um pais, mas ilegal em outro. Isso cria
incertezas e dificulta a aplicagao consistente da lei no ciberespaco. A execugao de
decisdes judiciais também pode ser um desafio, especialmente quando se trata de
remover conteudo ilegal ou prejudicial da internet. Embora o Brasil tenha leis que
permitem a remogéo de conteudo considerado ilegal, fazer cumprir essas decisdes
em plataformas e servigos online sediados em outros paises pode ser dificil. (Costa,
2017).

Neste contexto entra a questdo da soberania no ciberespacgo, que é complexa
devido a sua natureza transnacional e descentralizada da internet. Enquanto os
Estados procuram exercer autoridade sobre as atividades que ocorrem em seus
territérios virtuais, enfrentam desafios significativos devido a falta de fronteiras
geograficas claras na internet. A capacidade dos Estados de regular e controlar as
atividades online € complicada pela diversidade de leis, regulamentagdes e normas
culturais em diferentes partes do mundo. (Lorenzo, 2023).

Um aspecto crucial € a determinagcdao da jurisdicdo e da lei aplicavel,
especialmente quando as transagdes e comunicagdes online atravessam varias
fronteiras. Além disso, a segurancga cibernética € uma preocupagao crescente, o que
levanta questdes sobre como exercer soberania para defender tais interesses.

A regulamentacado de conteudo online € outro ponto de debate, com Estados
buscando proteger interesses publicos, como segurancga, privacidade e moralidade,
mas enfrentando preocupacdes sobre censura e liberdade de expressdo. A
cooperacgao internacional é fundamental para lidar com esses desafios, com Estados
buscando desenvolver acordos e mecanismos de cooperagao para questdées como
seguranga cibernética e combate ao crime online. Em situagcdes desse tipo, a
determinacado sobre quem possui o direito e a responsabilidade de intervir torna-se
intricada, demandando uma compreensao mais aprofundada da soberania no
ciberespaco. (Lorenzo,2023).

Dentro desse contexto, € pertinente apresentar uma tabela que ilustra as
diversas abordagens e perspectivas adotadas pelos paises em relagdo a soberania

no ciberespaco. Abaixo estdo alguns exemplos destacados na tabela:
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Tabela 2 — Abordagens e Perspectivas sobre a Soberania no Ciberespaco

Pals Abordagem Perspectiva

Estados Foco na liberdade de expressdao | Enfase na liberdade individual e na

Unidos e na autorregulacao autodeterminacao online

China Controle estatal e censura da Enfase na seguranga e na estabilidade do
internet regime politico

Unigo Regulamentacéo de protecao de | Enfase na protecdo dos direitos individuais e na

Europeia dados e privacidade privacidade

Brasil Marco Civil da Internet e Enfase na garantia da liberdade de expressao e
principios democraticos na protecao dos direitos dos cidadaos

Fonte: Lorenzo, 2023.

A tabela evidencia as diferentes posturas adotadas por diversos paises em
relacdo a soberania no ciberespaco, refletindo suas visdes, prioridades e politicas
individuais. Tal diversidade de abordagens ressalta a complexidade e a necessidade
de uma coordenagéo global na governanga do ciberespaco.

Outra questao relevante é a neutralidade da rede, que visa garantir que todo o
trafego de internet seja tratado de forma igualitaria, sem discriminacdo ou
favorecimento. No entanto, a aplicagdo desse principio pode ser desafiadora quando
diferentes jurisdigdes tém politicas de regulacdo da internet conflitantes. Para
enfrentar esses desafios, os paises tém buscado acordos de cooperacao
internacional e desenvolvido tratados especificos para lidar com questdes de
jurisdicao no ciberespaco. Organizagdes internacionais, como a Interpol e a Europol,
desempenham um papel crucial na coordenacao e colaboragao entre os paises para
combater crimes cibernéticos e garantir a aplicagdo adequada das leis no ambiente
digital. (Lorenzo, 2023).
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4 Jurisprudéncia e Direito Digital

Ao longo dos anos, os tribunais brasileiros tém enfrentado uma ampla gama
de casos digitais, cujas decisdes ajudaram a moldar o campo do direito digital no
pais. Isso inclui casos emblematicos sobre aplicacdo da Lei Geral de Protegcao de
Dados (LGPD), responsabilidade de empresas de internet pelo conteudo gerado por
terceiros, crimes cibernéticos como fraudes online e invasdes de sistemas, questdes
de liberdade de expressao e censura na internet, violagdes de direitos autorais em
ambiente digital, entre outros.

Essas decisdes jurisprudenciais sao essenciais para estabelecer precedentes
legais e orientar futuros casos semelhantes. Elas refletem a interpretacéo das leis
existentes pelos tribunais e ajudam a definir os limites e as responsabilidades dos
diferentes atores no ambiente digital, sejam eles individuos, empresas ou o préprio
Estado.

4.1 O Caso do Google

O caso Google e o "Direito ao Esquecimento" que foi inspirado em uma
decisdo da Unido Europeia, onde o Superior Tribunal de Justi¢ca (STJ) tem proferido
decisdes sobre o "direito ao esquecimento”, determinando que buscadores como o
Google removam resultados de pesquisa que violem a privacidade ou causem danos
injustificados. O direito ao esquecimento foi pacificado pelo Supremo Tribunal
Federal como inconstitucional, mas essa decisdo nao impede a aplicacdo da
desindexacao, ou seja, a responsabilizacao das plataformas de busca na internet em
relagdo a informagdes ou nomes pesquisados. Com esse entendimento, a 182
Camara Civel do Tribunal de Justiga do Parana garantiu a um homem o direito de
ser "deixado em paz" pelo Google apds seu nome ser relacionado a uma operagao

policial sem que ele tenha sido sequer denunciado. (Tajra, 2023).

4.2 O Caso do WhatsApp

Em 2016, juizes ordenaram suspensdes no WhatsApp, alegando que o

aplicativo ndo colaborou com informagdes para investigagdes. Houve uma série de
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bloqueios do aplicativo em territorio brasileiro devido a recusa da empresa em
fornecer dados criptografados em investigagdes criminais. Esses casos geraram um
debate intenso sobre privacidade, criptografia e a responsabilidade das empresas de
tecnologia em colaborar com investigacgdes. (g1, 2022).

Embora ndo seja um caso especifico, a entrada em vigor da LGPD em 2020 e
0s primeiros casos relacionados a violagdo de dados pessoais e protecdo da

privacidade tém gerado jurisprudéncia significativa sobre a aplicacao da legislagao.

4.3 O Caso do Discord

O Discord, como uma plataforma de comunicag¢ao online, pode ser alvo de
diversos tipos de crimes virtuais. Embora seja uma ferramenta valiosa para a
comunicacdo e colaboragdo, também pode ser explorada por individuos
mal-intencionados para atividades ilegais.

Como o caso do Pedro Ricardo Conceigdo da Rocha, conhecido na internet
como King. Ele é apontado como criador do principal grupo na plataforma Discord
onde eram praticados estupros virtuais e indugao a automutilagao e suicidio. Pedro
respondeu por associagao criminosa; divulgacdo e armazenamento de arquivos
contendo cenas de abuso sexual infantojuvenil; estupro de vulneravel; e
induzimento, instigagdo ou auxilio a suicidio ou a automutilacdo. ( Brasil de Fato,
2023).

4.4 O Caso da Carolina Dieckmann

O caso envolvendo Carolina Dieckmann foi um dos primeiros e mais
emblematicos incidentes relacionados a violagao de privacidade e seguranga digital
no Brasil. Em 2012, a atriz teve seu computador hackeado e fotos intimas foram
roubadas e divulgadas na internet sem seu consentimento. Este caso gerou grande
repercussdo na midia e despertou debates sobre a necessidade de atualizagao das
leis de protecdo de dados e de combate aos crimes cibernéticos no pais. Foi um
marco importante que chamou a atengao para a vulnerabilidade dos individuos no

ambiente digital e a necessidade de protegédo de sua privacidade e seguranca.
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A resposta legal ao incidente envolveu uma investigacdo policial para
identificar os responsaveis pelo crime cibernético. Posteriormente, foram realizadas
mudangas na legislagdo brasileira, como a inclusdo do crime de "invasao de
dispositivo informatico" no Codigo Penal Brasileiro, através da Lei Carolina
Dieckmann (Lei n°® 12.737/2012), em homenagem a atriz, que em 2023 completou 10
anos de vigéncia. (Araujo, 2023).

A fim de garantir seguranga no ambiente virtual, em 2011, seis deputados
federais apresentaram proposta para tratar sobre invasdes de dispositivos
eletrbnicos e uso das informagbes obtidas. O projeto de lei contra os crimes
decorrentes do uso indevido de informacdes e materiais pessoais relativos a
privacidade de qualquer individuo na internet, foi analisado pelos senadores. Essa
lei, popularmente conhecida como "Lei Carolina Dieckmann", tipifica como crime a
invasdo de dispositivos informaticos com o fim de obter, adulterar ou destruir dados
pessoais, e prevé pena de reclusdao de até dois anos, além de multa. O relator da
proposta na Comissao de Ciéncia e Tecnologia, senador Eduardo Braga, do MDB do
Amazonas, observou que até a votagcdo do projeto, em 2012, ndo havia na
legislagcdo penal norma especifica para os crimes de informatica, inclusive a captura
de dados de cartbes de crédito ou de débito que permitem as falsificacdes. Ele
apontou os prejuizos que desde entdo ja cresciam no Brasil. Essa legislacdo foi um
importante avango na prote¢do da privacidade e seguranga digital dos cidadaos
brasileiros. (Araujo, 2023).

O caso da Carolina Dieckmann serve como um exemplo concreto das
questdes enfrentadas no campo do Direito Digital, destacando a importancia de uma
legislacao robusta e de mecanismos eficazes para proteger os direitos dos usuarios
da internet e punir os infratores. Além disso, evidencia a necessidade continua de
conscientizagdo sobre seguranca digital e da implementacdo de medidas de
prevengao e protegao contra crimes cibernéticos.

Embora a Lei n° 12.737/2012 tenha representado um avancgo significativo na
legislacdo brasileira para enfrentar os crimes cibernéticos e proteger a privacidade
digital, ela ndo escapou de criticas por parte de algumas pessoas e especialistas.
Uma das criticas mais comuns é em relagdo as penalidades previstas na lei, que
alguns consideram excessivas. A pena de até dois anos de reclusdo pode ser vista
como desproporcional em comparagao com outros tipos de crimes. Além disso, ha

preocupacgdes sobre a falta de especificidade da legislagdo em relagéo aos tipos de
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condutas consideradas crimes de invasao de dispositivos informaticos. A redagao da
lei pode ser interpretada de forma ampla e vaga, o que pode gerar incertezas e
interpretacdes diversas por parte dos tribunais. (Filho, 2024).

Outra critica diz respeito aos desafios na aplicagao da lei na pratica. Identificar
0s responsaveis por ataques cibernéticos pode ser uma tarefa complexa,
especialmente considerando a falta de capacidade técnica das autoridades para
investigar e punir esses crimes, bem como a necessidade de cooperagao
internacional em casos que envolvem transnacionalidade.

Além disso, algumas vozes argumentam que a lei ndo aborda de maneira
abrangente a protecdo de dados pessoais em si, focando mais na punigdo dos
invasores de dispositivos informaticos do que na protegao efetiva da privacidade dos
usuarios da internet. Essas criticas ressaltam a complexidade e os desafios
envolvidos na legislagao relacionada ao Direito Digital. Elas destacam a importancia
de uma abordagem equilibrada que leve em consideragcéo nao apenas a punigao de
criminosos cibernéticos, mas também a protegao efetiva dos direitos dos usuarios da
internet, incluindo a protecdo de seus dados pessoais e a garantia de sua
privacidade online. (Filho, 2024).
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CONSIDERAGOES FINAIS

Ao concluir este estudo sobre o Direito Digital no ordenamento juridico
brasileiro, é evidente que a rapida evolugao tecnoldgica impds desafios significativos
tanto para os legisladores quanto para os operadores do Direito. A transformacao
digital altera profundamente as relagdes sociais, econbmicas e culturais, exigindo
uma constante adaptacdo das normas juridicas para garantir a protegcéo dos direitos
fundamentais e a promogé&o da justica.

O Brasil tem demonstrado esforgcos consideraveis para acompanhar essas
mudangas, como evidenciado pela promulgacao de leis importantes como o Marco
Civil da Internet (Lei n°® 12.965/2014) e a Lei Geral de Prote¢cao de Dados (LGPD -
Lei n°® 13.709/2018). Estas legislagdes representam marcos fundamentais para a
regulamentagdo do ambiente digital, estabelecendo diretrizes claras sobre direitos e
deveres dos usuarios, empresas e do préprio Estado na era da informacao.

Entretanto, o dinamismo do setor tecnoldgico impde a necessidade de uma
constante atualizagdo normativa e uma vigilancia continua por parte dos legisladores
e do Judiciario. A interpretacdo e aplicacdo dessas leis devem ser feitas de forma a
equilibrar a inovagao tecnoldgica com a protegcao dos direitos individuais e coletivos.
E crucial que as normas acompanhem o ritmo das inovacdes para evitar lacunas
legais que possam prejudicar a seguranga juridica e a confianga dos cidadaos no
sistema.

Outro ponto importante abordado neste trabalho é a capacitacdo dos
operadores do Direito. E imprescindivel que advogados, juizes, promotores e demais
profissionais do setor se especializem e se atualizem continuamente sobre as
questdes relativas ao Direito Digital. Apenas com um conhecimento profundo e
atualizado sera possivel aplicar a legislagao de forma eficaz e justa.

Além disso, o dialogo entre o Direito e outras disciplinas, como a tecnologia
da informacdo e a ciéncia de dados, € essencial para a construgcdo de um
ordenamento juridico mais robusto e adaptado as novas realidades. A
interdisciplinaridade enriquece o debate e possibilita solugbes mais integradas e
eficientes para os problemas que surgem no ambiente digital.

Por fim, este estudo reforca a importancia da participacdo ativa da
sociedade civil na construgdo e aprimoramento das normas juridicas. A colaboragéo

entre governo, setor privado e cidadédos € fundamental para o desenvolvimento de
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politicas publicas inclusivas e que atendam as reais necessidades da populagdo no
contexto digital. A busca por um equilibrio entre inovagéao tecnolégica e protegao dos
direitos fundamentais deve continuar a guiar o desenvolvimento do ordenamento

juridico brasileiro, garantindo uma sociedade mais justa, segura e inclusiva.
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